Departamento
de Controle do Espaco Aéreo

Department of Airspace Control

.
AN
AW
AW







Objetivo:

Apresentar os Estudos Realizados pelo DECEA
sobre C-UAS.
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Roteiro:

Apresentacao;

Fases do Sistema de Contencao de Drones;
Componentes do Sistema de Contencao de Drones;
Resultado dos Testes em Sao José dos Campos;

Resultado dos Testes no Santos Dumont - RJ;

2 A

Conclusao.

?ﬂéi,'? Departamento ) ‘? FORGA AEREA BRASILEIRA
g de Controle do Espago Aéreo Asas que protegem o Pais
Co

Department of Airspace Control



1. Apresentacao:

DECEA — Departamento do Controle do Espaco Aéreo

- Missao: “Contribuir para a garantia da soberania nacional,
por meio do gerenciamento do Sistema de Controle do

Espaco Aéreo Brasileiro”.

- Visao: “Ser reconhecido como referéncia global em
seguranca, fluidez e eficiéncia no gerenciamento e controle

Integrado do espaco aereo”.
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1. Apresentacao:

O DECEA coordenou, supervisionou e avaliou os Testes
de Deteccao, ldentificacdo, Localizacao e Contencao de
Drones nos Aeroportos Santos Dumont - RJ e Prof. Urbano
Ernesto Stumpf de Sao José dos Campos no periodo entre
0S anos de 2020 e 2021.
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1. Apresentacao:

O objetivo € apoiar os estudos do C-UAS existentes
visando a integracao de meios em desenvolvimento para
definicao de um Sistema de Contencao de Drones gue
atenda os interesses do Administrador Aeroportuario e do
DECEA para a manutencao da seguranca dos aerodromos e

do espaco aéreo no seu entorno.
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1. Apresentacao:

A importancia desse assunto é devido ao aumento do
numero de ocorréncias com drones ingressando em areas
proximas aos aeroportos com o aumento do numero de
operacoes de drones no Brasil. A funcao do DECEA é a
manutencdo da seguranca da aviacao na utilizacao deste

espaco aereo.
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1. Apresentacao:

Atualmente, varias empresas possuem Sistemas
Antidrone, mas ainda ha a necessidade de aperfeicoar as
ferramentas para atender as necessidades dos clientes, tais
como, alcance da cobertura lateral e vertical;, precisao da
posicdo e trajetoria do drone; diferenciacdo entre drones e
alvos falsos; Iintegracao entre os sistemas de deteccao,
iIdentificacao e contencao; operacao dos sistemas em
coordenacdo com o trafego de aeronaves tripuladas; entre

outros.
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1. Apresentacao:

O objetivo deste trabalho € gerar um relatério com o0s
resultados dos testes, o desempenho alcancado pelos
sistemas, de forma isolada e em conjunto num ambiente
altamente complexo, as acbes recomendadas e as licoes
aprendidas para que o DECEA produza uma base de
conhecimento sobre o assunto para a geracao de um modelo
de negobcio com as especificacbes e 0s requisitos minimos
necessarios para que as empresas interessadas atendam as
necessidades dos futuros clientes e para a elaboracao de
legislacao.
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2. Fases do Sistema de Contencao de Drones:

1) Deteccao: Informacao da presenca de drone dentro da

area de cobertura do equipamento. Fornece no maximo a

direcao do equipamento detectado.
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2. Fases do Sistema de Contencao de Drones:

2) ldentificacao: DefinicAo das caracteristicas

do equipamento, tails como fabricante,
modelo e frequéncia de operacéo. A
ldentificacao consiste no “reconhecimento”
dos sinais emitidos pelas fontes de sinais e /
captados, havendo um processamento das

Informacoes, comparacao com a biblioteca

Drone XPTO
Mod 1593

de dados existente, com a apresentacao
das IinformacOes pelo sistema de

visualizacao C2.
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2. Fases do Sistema de Contencao de Drones:

3. Localizacao: localizacao geografica em latitude, longitude

e altitude / altura com trajetoria contendo direcéo, sentido
e velocidade de deslocamento do piloto remoto e da UA

(aeronave nao tripulada).
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2. Fases do Sistema de Contencao de Drones:

3. Localizacdo: A Localizacao consiste na recepcao, por

parte dos goniometros de RF, do sinal emitido por um
UAS em operacao, havendo dados suficientes para a
triangulacao das fontes de origem do sinal, indicando a
localizacao geografica do UAS e do RPS no sistema de
visualizacao com Iinformacao de latitude, longitude e
altitude / altura com trajetoria contendo direcao, sentido e
velocidade de deslocamento do piloto remoto e da UA

(aeronave nao tripulada).
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2. Fases do Sistema de Contencao de Drones:

4. Contencao: bloqueio ou interferéncia eletronica no sinal

do link C2 entre a UA e sua RPS fazendo com que o sinal
do blogueador (jammer), de maior intensidade, sobrepuje
o sinal do UAS, impedindo que o drone
receba os comandos, conduzindo-o de forma adversa a
vontade do piloto remoto. Tambéeém e conhecido como

manual ou automatica da ameaca.”




2. Fases do Sistema de Contencao de Drones:

4. Contencédo: A Contencdo também podera ocorrer com

a emissao de sinal de blogueio ou interferéncia na
frequéncia dos sistemas de navegacao satelital (GNSS),
gue possibilitam a geolocalizacao dos drones, fazendo
com gue percam suas informacbes Iinstantaneas de
localizacao geoespacial (literalmente, “se perdem no
espaco’ e nao conseguem identificar a porcao onde se
encontram). Outras formas de contencao sao a captura ou

destruicao fisica do drone.
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2. Fases do Sistema de Contencao de Drones:

Possiveis Resultados da Contencao:

|. Retornar a RPS (Estacdo Remota de Pilotagem) — RTH
(Return To Home);

Il. Pairar até o fim da bateria;

lll. Pousar na vertical do ponto de bloqueio;

V. Pousar em local predefinido;

V. Assumir o comando;
VI. Queda do Drone;
VII. Capturar;

V. Destruir;
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3. Componentes do Sistema de Contencao de Drones:

1) Goniometro - Antenas que detectam a

direcao (angulo) e a distancia do drone
por meio de sinais de RF (radio
frequéncia). Detectam emissdes nha

faixa de 70 MHz a 6.000 MHz, com

largura de banda instantanea de 50

MHz. Possuem antenas DF (Direction

Finder), projetadas para determinar o

rumo da emissao.




3. Componentes do Sistema de Contencéo de Drones: (&)

1) Goniometro - A Deteccao consiste na recepcao do sinal

emitido por um UAS em voo pelos gonidmetros de RF que
produzira um aviso (ALERTA) no sistema de visualizacao
no link C2 de comando e controle, alertando sobre o drone
na area de deteccdo. O alerta podera ocorrer devido a
deteccao de apenas 01 goniometro em funcao do alcance
em relacdo ao sinal emissor. Sendo assim, nao sera
possivel determinar a localizacdo exata da fonte do sinal
por ndo haver triangulacao de informacbes. Podera ser
apresentada apenas a direcao da origem do sinal.
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3. Componentes do Sistema de Contencédo de Drones: (&)

2) Sistema de Sensor Eletro-Otico (EO) com

Infravermelho (IR) - Sao detectores eletronicos -

gue convertem luz, ou uma mudanca na luz, em
sinal eletronico, capazes de detectar radiacao ‘“"&
eletromagnética desde o infravermelho até os
comprimentos de onda ultravioleta. Geralmente
opera em conjunto com uma camera
monitorando seu campo de visao em busca do

drone. Também utilizado com gonidometros ou

radar para comprovar a deteccao. -
|
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3. Componentes do Sistema de Contencao de Drones:

2) Sistema de Sensor Eletro-Otico (EO) com

Infravermelho (IR)

_—
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3. Componentes do Sistema de Contencéo de Drones: (&)

3) Sistema de Sensor Acustico - E capaz

de detectar os drones por meio do
reconhecimento do som produzido
pelos seus motores, captado por

microfones muito sensiveis. Necessita

possuir uma biblioteca de sons de
motores de drones para comparacao

com os detectados pelos sensores.
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3. Componentes do Sistema de Contencéo de Drones:

4) Radar - detecta a presenca de drone por meio do
encontro dos pulsos de radiofrequéncia emitidos pelo
sensor com a aeronave. E capaz de diferenciar os drones

de outros objetos voadores utilizando algoritmos.
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3. Componentes do Sistema de Contencéo de Drones: (&)

5) Jammers ou Bloqueador: equipamento capaz de bloquear

0s drones por meio da neutralizacao de sinal GPS
(Sistema de Posicionamento Global) ou por meio de
Interferéncia eletronica no sinal do link C2 entre a UA e
sua RPS fazendo com que o sinal do blogueador

(Jammer), de maior intensidade, sobrepuje o sinal do UAS




3. Componentes do Sistema de Contencao de Drones:

Repiblica Federaiva do Brasil
Agénda Nacional de Telecomunicagdes

5) Jammers ou Blogueador: s

Ne o 01651-16-09378
Viate 03820
im0

Este documento homologa, nos termos da regulamentacdo de telecomunicacbes vigente, a Declaracdo de Conformidade emitida pelo solicitante. Esta
homologagao é expedida em nome do solicitante aqui identificado e € valida somente para o produto a seguir discriminado, cuja utilizagcao deve observar as
condi¢oes estabelecidas na regulamentagao de telecomunicagoes.
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SCE 0w0
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e

Modelo - Nome Comercial (s): Taa mh
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Caracteristicas técnicas basicas:
Chmervicien
Faixa de Bloqueio (MHz) Poténcia Maxima de Saida (W) Sakionala e Homologaqks somarss ATO Wt 535, D 1F DE FEVEREINO 0E 2018, que Aulisins = Forges’ Arsades do Briall & Wil
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2.400,0 a 2.500,0 50,0 AGENCIA NACIONAL DE TELECOMUNICACOES
5.700,0 a 5.900,0 15,0

HO 20
CONSIDERANDO que o emprego de Bloqueadorss de Sinais de Radiocomunicages B iy i
(BSE) tem potencial de inibir as comunicactes em diversos servicos, incluindo agueles relacionados a
situacdes de emergéncia;
CONSIDERANDO o constante dos autos do Processo n® 33508 .000363/2020-32,
RESOLVE:

Art. 1° Prorrogar, até o dia 18 de dezembro de 2020, o periodo da Autorizacio concedido
por meio do Ato n® 973, de 18 de fevereiro de 2020, mantidas as condicdes nele estabelecidas.

Art. 2° Este Ato entra em vigor na data da publicacio de seu Extrato no Didrio Oficial da
Unizo.

ei| Documento assinade eletronicaments por Vinicius Oliveira Caram Guimaraes, Superintendente de
i |:] Outorga e Recursos & Prestacio, em 13/06/2020, 3 17:41, conforme hordrio oficial de Brasilia, com

FEIhaturd

pere—— fundamento no art. 23, inciso II, da Portarja p® 9122017 da Anatel.

. A autenticidade deste documento pode ser conferida em hitps/www anatel sovbr/autenticidade,
informando o codigo verificador 5640672 & o cddigo CRC 4TSF020E.
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3. Componentes do Sistema de Contencao de Drones:

5) Jammers ou Bloqueador:

DISTANCE DISTANCE

JAM < - > DROMNE 0P < - > DROMNE
{PATHLOSS JAMMER) (PATHLOSS OPERATOR)

Operator
gt s i Prevalence of Jammer Prevalence

400m 100m

Jammer
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6)

7)

8)

9)

Componentes do Sistema de Contencéao de Drones:

Falsificador de Sinal: permite assumir o controle do drone

por meio da emissdo de comunicacado de sinal falso de
satelite.

Micro-ondas: feixe de energia eletromagnética que

superaguece 0sS circuitos semicondutores, danificando o

sistema de comunicacao e controle (link C2) do drone.

Energia a laser. feixe de laser capaz de danificar

estruturalmente o drone.

Ofuscador _de Sinal: feixe de luz ou laser que anula a

visualizacdo da camera do drone.
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3. Componentes do Sistema de Contencao de Drones:

10)ldentificadoor de Drone:
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3. Componentes do Sistema de Contencao de Drones:

11)Comando e Controle:

-
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4. Resultado dos Testes em Sao José dos Campos;
1. RF (Radio Frequéncia)

a) Os equipamentos de RF (Radio Frequéncia) varias vezes
nao detectaram a posicao exata do drone. Geralmente
apresentaram somente o setor sem informacao de lat/long

e altitude.

b) Os RF apresentaram alcance muito abaixo do tedrico

informado. Ex: tedrico 2km, teste 300m.
c) Nao identificaram drones “experimentais”.

d) Ocorreu muita perda de deteccéao.
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4. Resultado dos Testes em Sao José dos Campos;
2. EO (Eletro-Optico)

a) O acompanhamento dos drones nao ocorreu em um raio
menor que 300m da antena devido a velocidade vertical do

alvo.

b) A limtacdo de alcance das cameras dificulta o
acompanhamento por meio do EO com o aumento da

distancia dos alvos.

c) Demonstrou ser eficiente e preciso, mas necessita de

operar integrado ao RF e funcionar automaticamente.
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4. Resultado dos Testes em Sao José dos Campos;

3. RADAR

a) Detectou grande guantidade de alvos falsos (como aves e

carros em deslocamento na rodovia proxima do aeroporto).

b) Necessita de um EO, RF, Sensor acustico ou similar com
biblioteca de dados integrada e operando automaticamente

em caso de ocorréncia de muitos alvos.

c) Limitac&o tecnica ndo permitiu detectar alvos com distancia

da antena inferior a 100m.
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4. Resultado dos Testes em Sao José dos Campos;

3. RADAR

d) Nao foi observado deteccéo de deslocamento vertical e

radial (perdeu a deteccao no movimento).
e) O terreno gerou muito retorno do solo (clutter).
f) Houve muita perda de deteccao.

g) Nao detectou drones muito pegquenos como o Mavic Mini

nem mesmo proximo da antena.
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4. Resultado dos Testes em Sao José dos Campos;
5. Comando e Controle

a) Todos os sensores do sistema devem estar integrados para

a eficacia da operacao na ocorréncia de muitos alvos.

b) Foi muito eficiente na deteccao, mas deficiente na

identificacao.
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4. Resultado dos Testes em Sao José dos Campos;

Observacao: Foi observado deficiencias do sistema em funcao

de instalacao em posicao inadequada.
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5. Resultado dos Testes no Santos Dumont - RJ:
1. RF (Radio Frequéncia) - Gonidbmetro

a) Os equipamentos de RF (Radio Frequéncia) nao
detectaram o0s drones, pois estavam sofrendo muita
interferéncia do reflexo dos obstaculos (edificio e

montanhas) e do mar, segundo informacao do técnico.

b) Depois de alguns ajustes e calibracao, foi colocado um filtro
nas antenas para evitar a captacao de sinais de
Interferéncia. As antenas nao detectaram os drones porgue

o filtro impediu, segundo informacéao do técnico.
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\ 5. Resultado dos Testes no Santos Dumont - RJ;

2. Jammer ou Bloqueador:

Foi realizado um voo com aeronave do GEIV (Grupo Especial
de Inspecao em Voo) para analise de impacto do bloqueador
de sinal GNSS.
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5. Resultado dos Testes no Santos Dumont - RJ:

2. Jammer ou Bloqueador:

O GEIV perdeu sinal de GNSS ao decolar até
aproximadamente 10NM (18,52Km) do aeroporto, sendo que a
iInfformacdo da empresa era que o0 alcance era proximo de

5km. O sinal foi blogueado até perto do FLO80 (2133,6m).
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5. Resultado dos Testes no Santos Dumont - RJ:

2. Jammer ou Bloqueador:

Quando todos os canais do jammer foram acionados,
percebeu interferéncia e perda de sinal da rede mobvel de

telefonia celular.

Bloqueador SCE 100:

433 — 470 MHz (poténcia de saida: 100W);

902 — 928 MHz (poténcia de saida: 50W);

GPS L1 -1575,42 MHz, banda 1565 a 1585 MHz (poténcia de saida: 10W);
2400 — 2500 MHz (poténcia de saida: 50W);

5700 — 5900 MHz (poténcia de saida: 15W).
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6. Conclusao

» O DECEA continua avaliando testes executados pelas
iIndustrias de C-UAS;

» Ainda nao foi encontrado um sistema eficaz;
» Necessario legislacao que ampare abatimento de drone;

» Impacto do blogueador na rede de telefonia, navegadores

GPS e nos procedimentos RNAV;

> Necessario definicho de area limite de atuacao do

bloqueador;
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6. Conclusao

» Necessario definicdo de combate ao drone “experimental’;

> Resolver eficacia independente do tamanho, peso ou

fabricante do drone;
» Resolver problema de alvos falsos;

» Cobertura de 100% da area a ser protegida;

A = hleance Hofnzontal
h = Alcance Vertical na barda exbema

‘ A=7 ‘ Awm7 ‘:

Antena
Cobertura
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6. Conclusao

» Resolver problema da eficacia do blogueador em funcao da

relacao da distancia drone-piloto x drone-blogueador.

SanEof
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Roteiro:

Apresentacao;

Fases do Sistema de Contencao de Drones;
Componentes do Sistema de Contencao de Drones;
Resultado dos Testes em Sao José dos Campos;

Resultado dos Testes no Santos Dumont - RJ;
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Conclusao.
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Objetivo:

Apresentar os Estudos Realizados pelo DECEA
sobre C-UAS.
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Muito Obrigado!!

Palestrante: Cap Esp CTA Emerson Augusto MIRANDA
Adjunto da Secéao de Planejamento de Sistema de Aeronave N&o Tripulada
Departamento de Controle do Espaco Aéreo
(21) 2101-6590 / (21) 98183-5572
mirandaeam@decea.gov.br
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