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Editorial

INFORMATIVO ANTIAEREO - Publicagéo Cientifica

Oinformativo Nr 07 de 2011, mantendo a tradigdo das publicacdes anteriores, propde-se
a discutir temas militares, particularmente relacionados a Defesa Antiaérea e a Defesa
do Litoral. Trata-se de um produto resultante da integracdo da 12 Brigada de Artilharia
Antiaérea (12 Bda AAAe) e da Escola de Artilharia de Costa e Antiaérea (ESACosAAe).

Os artigos aqui apresentados baseiam-se em metodologia cientifica que, sem a intencdo
de alcancar a unanimidade de pensamento, alicercam-se num referencial tedrico solido e,
particularmente, no profissionalismo e competéncia de seus autores.

O primeiro artigo € de autoria do Exmo. Sr. Dr. Marcos Fernando Theodoro Pinheiro,
juiz da justica militar, que analisa, a luz dos dispositivos legais, os Reflexos Juridicos
do Emprego da Artilharia Antiaérea. A discussdo, extremamente relevante e atual em
funcdo de grandes eventos a serem sediados pelo Brasil, permite uma reflexdo a partir
de argumentos concretos e objetivos sobre o tiro antiaéreo em operacdes de ndo guerra.

0O artigo do Cap Bruno Costa Marinho, instrutor da EsACosAAe, aborda a Defesa Antiaérea
de Bens Protegidos em Conformidade com as Regras de Direito Internacional dos Conflitos
Armados. As forcas armadas detém a legitimidade da violéncia para defenderem o Estado.
No entanto, os estudiosos da arte militar sabem da complexidade de levarem a cabo
operagdes, sem que se firam normas do Direito Internacional dos Conflitos Armados, e/
ou, por outro lado, impedir que interpretacoes equivocadas de leis prejudiquem agdes
necessarias do emprego da forca.

0 TC Robson Lapoente Novaes e o TC Antonio Victorino Pereira Balthazar Neto, oficiais do
Estado-Maior do Exército, apresentam o historico e a execu¢do do Macroprojeto Defesa
Antiaérea. O artigo permite atestar o esforco conjunto em torno da reestruturacdo e
modernizacdo da Artilharia Antiaérea, um dos projetos prioritarios do Exército. O contetido
dos trabalhos até aqui realizados ja permite afirmar que o Exército sabe o que quer da sua
artilharia antiaérea, com requisitos € metodologia que atendem as demandas legais.

0 artigo do Maj Ivo José Pereira Werneck Junior, instrutor da Escola de Comando e
Estado-Maior do Exército, discute a subordinacdo da Brigada de Artilharia Antiaérea da
Zona de Administracdo. A abordagem ja considera o emprego da artilharia antiaérea sob a
égide das operacdes conjuntas e das decorrentes mudancas doutrinarias das estruturas de
comando do Teatro de Operagdes. A objetividade da abordagem permite que um assunto
de dominio restrito a poucos especialistas, mas de fundamental importancia para as
operacdes militares, seja tratado com clareza e ldgica.

0 texto do Cap Julio Cezar Diniz Rodrigues, instrutor da EsACosAAe, propde uma reflexdo
sobre o Emprego do Veiculo Aéreo Nao-Tripulado (VANT) como Ferramenta de Operacdes
de Busca em Operacdes Militares de Guerra. O emprego dos VANTS, assunto de uma das
disciplinas do curso da EsACosAAe, tem se consolidado e crescido significativamente no
campo de batalha moderno.

O Cel Eric Julius Wurts, atual Chefe da Equipe de Desenvolvimento do Simulador de
Apoio de Fogo (SAFQ), permite que um assunto tecnicamente complexo seja tratado em
linguagem acessivel. O artilheiro antiaéreo tem por obrigacao a constante atualizacdo dos
assuntos relacionados a tecnologia, que evolui initerruptamente. A discussao sobre o IFF
Nacional com Modo 4 faz com que se conhecam capacidades da industria de defesa do
Brasil e as demandas tecnoldgicas que o combate moderno impde.

A 12 Bda AAAe e a EsACosAAe esperam ter atingido alguns objetivos deste informativo:
discutir, atualizar conceitos, provocar a reflexdo e propor solucées para a artilharia
antiaérea e temas afins.

Boa leitura e obrigado pelo privilégio da atengéo.
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REFLEXOS JURIDICOS DO EMPREGO
DA ARTILHARIA ANTIAEREA

Marcos Fernando Theodoro Pinheiro

Curso de Formacéo de Oficiais de Artilharia - AMAN 1988

Curso de Artilharia de Costa e Antiaérea - EsACosAAe 1991

Estagio de Oficial de Ligagdo Terrestre — CINDACTA Il 1993

Estagio de Direito Internacional Humanitario - ESG 2006

Juiz de Direito Substituto da Justica Militar do Estado de Sao Paulo

RESUMO

0 presente trabalho demonstra os aspec-
tos juridicos do emprego da Artilharia Antia-
érea, sob 0 ponto de vista de nossa legislacao
interna e dos tratados internacionais dos
quais o Brasil € signatario. Apresenta tam-
bém as diversas conjunturas nas quais esta
defesa antiaérea pode estar sendo utilizada,
passando desde a situacdo de normalidade
institucional, os atos de terrorismo ou mesmo
os periodos de conflitos armados. Sdo abor-
dados ainda como se da o funcionamento
do Sistema de Defesa Antiaérea e o Sistema
de Defesa Aeroespacial, bem como a cadeia
de acdes que resultam no tiro antiaéreo. As
possiveis conseqliéncias do tiro antiaéreo séo
estudadas a luz da matriz analitica do crime e
da responsabilidade civil. Estuda-se também
acerca dos 6rgdos competentes para realizar
0julgamento de possiveis crimes que possam
ocorrer por ocasiao do tiro antiaéreo. Por fim,
sao estudadas as hipoteses de emprego da
Artilharia Antiaérea bem como os principais
reflexos juridicos decorrentes da mesma.

Palavras-chave: Artilharia Antiaérea;
Tiro Antiaéreo; Reflexos Juridicos.

1. INTRODUCAO
0 emprego de aeronaves em atividades
ilicitas de toda espécie demanda uma acdo

enérgica por parte do Estado a fim de coibir
tais delitos. Nessa mesma esteira, na seara
dos conflitos armados, nagdes que se en-
contravam em paz - frise-se, sem que fosse
declarada a guerra -, foram alvos de ataques
armados, figurando o vetor aéreo, aqui
também, como um dos principais meios. Ha,
ainda, aquelas situacdes em que o ambiente
juridico néo fica perfeitamente delineado,
como ocorre no caso dos ataques terroristas.

Nesse ambiente de espectro diverso e
variado, € que por vezes as Forcas Armadas
sdo chamadas a atuar contra aeronaves,
quer estejam sendo empregadas por forcas
inimigas - no caso do estado de beligerancia
-, quer estejam sendo empregadas por for-
cas adversas - no caso de atividades ilicitas.

Neste breve trabalho, abordaremos ape-
nas os aspectos juridicos do emprego dos
meios terrestres e, em especial, 0s meios de
defesa antiaérea.

Inicialmente, cabe esclarecer que toda
atividade humana encontra limites legais
e com a atividade militar ndo é diferente.
Desde ha muito a comunidade interna-
cional estabeleceu regras impondo com-
portamentos humanos aos combatentes.
Percebeu-se que submeter os inimigos a
sofrimentos desnecessarios e despropor-
cionais, além de ndo se coadunar com o
principio da humanidade, ndo traz ne-
nhuma vantagem militar. Primeiramente,




as regras foram costumeiras e, gradativa-
mente, foram sendo positivadas, havendo
atualmente, um arcabouco juridico vasto
e complexo'. Algumas dessas normas tam-
bém séo dirigidas ao tempo de paz.

0 mesmo se diz do combate a criminali-
dade ou da manutencdo da ordem publica,
onde a atuacdo preventiva e repressiva do
Estado encontra rigidos parametros legais.

Retornando ao tema principal, por 6bvio,
o emprego do armamento antiaéreo tera
como efeito principal o abate da aeronave
hostil. Somente por acaso havera sobrevi-
ventes. Nesse contexto, em que o resultado
esperado € a morte, € que avultam de impor-
tancia os reflexos juridicos da agdo militar,
qual seja: o tiro antiaéreo.

Tais reflexos juridicos serdo tratados
conforme a situacdo institucional vivida
pelo pais no momento do fato (tempus
regit actum). Dai a necessidade de, primei-
ramente estuda-la, eis que o chefe militar
deve conhecé-la perfeitamente, a fim de que
estabeleca regras de engajamento adequa-
das e ndo cometa abusos.

Acrescente-se que o emprego do vetor
aéreo, como sOi acontecer, caracteriza o
divisor de aguas de uma situacéo para outra,
qual seja: da calma para a crise, da paz para a
guerra ou, da normalidade institucional para
o estado de sitio ou de defesa. Nesse passo, a
defesa antiaérea devera estar em condicoes
de atuar antes mesmo que as autoridades
nacionais tomem as medidas necessarias a
uma mudanca de postura em face da ame-
aca. F da caserna que “a antiaérea atua no
primeiro minuto do combate”

Dai porque se faz necessario estar em
condi¢des de reagir,imediatamente, migran-
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do de uma situacao para outra, sem solucao
de continuidade. Passemos ao estudo das
diversas situacoes que possam emoldurar o
emprego da artilharia antiaérea.

2. 0 AMBIENTE JURIDICO

2.1. Conflito armado internacional

Tradicionalmente, pode ser definido
como a situagao de beligerancia entre Es-
tados, € o estado de guerra. A Constituicdo
Federal brasileira trata do tema em diversos
dispositivos: art. 84, XIX (cabe ao Presidente
da Republica declarar a guerra no caso de
agressdo estrangeira); art. 49, Il (cabe ao
Congresso Nacional autorizar o Presidente
da Republica a declarar a guerra); art. 91,
§1° (cabe ao Conselho de Defesa Nacional
opinar nas hipoteses de declaracdo de
guerra); art. 137, Il (declaracdo do estado
de sitio em caso de guerra ou resposta a
agressdo estrangeira); art. 148 (instituicdo
de empréstimos compulsorios em caso de
guerra externa) e outros.

A Carta das Nacdes Unidas de 19452
emprega os termos "querra” (preambulo) e
outros correlatos, tais como: "ameaca a paz
e seguranca internacionais” (art. 33, "1"),
"ameaca a paz", "ruptura da paz" ou "ato de
agressao” (art. 39) para tratar da situacéo de
beligerancia ou sua iminéncia.

A matéria ¢ tratada de forma mais ami-
ude pelo Direito Internacional Humanitario
(DIH) e os principais textos normativos
sdo as "Quatro Convencdes de Genebra de
1949" e 0 "Protocolo | Adicional de 1977°",
abarcando a guerra - declarada ou nao, ou
ainda, reconhecida ou ndo por uma ou todas
as partes envolvidas -; 0s casos de ocupa-

Vide sitio na rede mundial de computadores (internet) do Ministério das Relacdes Exteriores: http://www2.mre.gov.br/

dai/dearm.htm
2 Aprovada no Brasil por meio do Decreto-lei n® 7.935/45.
3 Disponivel no site http://www2.mre.gov.br/dai/dearm.htm
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gécgdterritorial estrangeira, ainda que sem
resisténcia militar; lutas contra a dominacao
colonial; e a luta contra regimes racistas*.

Arelevancia de se delimitar esta situacao
no presente trabalho encontra-se no fato de
a artilharia antiaérea, ainda que em periodo
de normalidade institucional, poder ser em-
pregada em tempo de paz e enfrentar atos
de guerra. Acrescente-se que nessa situagao,
o0 emprego dos meios militares encontra
limites de atuacao bem mais amplos, como
sera exposto adiante.

2.2. Conflito armado nio internacional

A Constituicdo Federal ndo trata desta
hipotese. Vale dizer, ndo contempla a cha-
mada "guerra civil” Todo conflito armado
¢ de todo indesejavel - e proibido pela lei
interna e internacional -, mormente se este
ocorrer no territorio patrio e envolver com-
patriotas. Ocorre que, apesar de indesejavel
e ilicito, € possivel que aconteca. Infeliz-
mente, encontramos diversos episodios na
historia nacional em que eclodiram conflitos
dessa natureza, tais como as Guerras da
Independéncia, a Revolucdo Farroupilha,
a Revolucdo Constitucionalista de 1932 e
muitos outros.

0O texto legal que trata desta espécie é o
“Protocolo Il Adicional de 1977, as Conven-
coes de Genebra de 1949°" Encontram-se
nessa situagao os conflitos que se desenrolem
no territdrio de um Estado, entre suas forcas
armadas e forcas armadas dissidentes; ou
entre grupos armados organizados que, sob
a chefia de um comandante responsavel,
exercam sobre uma parte de seu territorio
um controle tal que Ihes permita levar a cabo
operagdes militares continuas e concertadas,
aplicando o referido tratado®. Tal acordo
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exclui as situacdes de tensdo e perturbacao
internas, tais como motins, atos de violéncia
isolados, esporadicos e outros analogos.

Repita-se aqui, o que foi afirmado acerca
da relevancia do estudo das hipoteses de
conflito armado internacional. Reiterem-
se, nesta hipotese, os limites de atuacéo
da tropa sdao mais amplos e as implicagdes
juridicas do emprego do tiro antiaéreo serdo
expostas a seguir.

2.3. Estado de defesa

Situacao prevista na Constituicio Federal
(art. 136) em que séo tomadas algumas me-
didas restritivas as liberdades individuais e
coletivas a fim de preservar ou restabelecer
"em locais restritos e determinados, a or-
dem publica ou a paz social ameacadas por
grave e iminente instabilidade institucional
ou atingidas por calamidades de grandes
proporcoes da natureza”

Para o estado de defesa, as limitagdes
ao tiro antiaéreo sao idénticas ao periodo
de normalidade institucional, como sera
abordado mais abaixo.

2.4, Estado de sitio

Esta situacdo abrange duas hipoteses
elencadas no art. 137 da Constituicdo Fe-
deral (CF/88).

A primeira (art. 137, | da CF/88) ¢ a "co-
mocao de grave repercussao nacional ou a
ocorréncia de fatos que comprovem a inefi-
cacia das medidas tomadas durante o estado
de defesa” Nesta hipdtese, a tiro antiaéreo
recebera o mesmo tratamento juridico das
situacoes de normalidade institucional.

A outra possibilidade (art. 137, Il da
CF/88) ¢ a declaracio do estado de sitio com
base em "guerra externa”. Aplicam-se aqui as

4 Artigo “1” do Protocolo I.

5Disponivel no site http://www2.mre.gov.br/dai/dearm.htm.

¢ Artigo “1” do Protocolo .
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regras dos conflitos armados internacionais.

Como ja afirmado, a nossa Lei Maior ndo
contemplou as hipoteses de guerra civil (con-
flito armado nao internacional). Entretanto,
se esta ocorrer, as regras também serdo as do
DIH, com regramento mais permissivo, onde
a tropa atua com maior liberdade.

2.5. Estado de normalidade institucional

De forma residual, esta situacdo abarca
todasaquelas ndo tratadas acima. Vale dizer:
se ndo ha guerra externa (conflito armado in-
ternacional), guerra civil (conflito armado néo
internacional), estado de sitio ou de defesa,
a situacao € de normalidade institucional.

Esta é a hipotese em que normalmente a
tropa federal € empregada. Nesta situacéo,
as hipoteses que ensejam o tiro antiaéreo
sdo bastante restritas, como sera tratado
logo a sequir.

2.6. E os atos de terrorismo?

Tema intrincado e controverso € a situa-
cdo juridica dos atos de terrorismo. A nossa
Carta Magna, em seu art. 4°, inciso VIII, ao
tratar dos principios que regem as relacoes
internacionais menciona o “repudio ao
terrorismo”. Prosseque o legislador consti-
tuinte no art. 5°, inciso XLIII, estabelecendo
que “a lei considerara crimes inafiancaveis
e insuscetiveis de graca ou anistia”, dentre
outras espécies, 0 “terrorismo’”.

O Brasil promulgou a Lei n° 10.744/03
que "Dispde sobre a assuncao, pela Unido,
de responsabilidades civis perante terceiros
no caso de atentados terroristas, atos de
guerra ou eventos correlatos, contra aero-
naves de matricula brasileira operadas por
empresas brasileiras de transporte aéreo
publico, excluidas as empresas de taxi aéreo”

INFORMATIVO ANTIAEREO - Publicagéo Cientifica

(grifamos). Tal norma nao possui disposicoes
penais, ocupa-se apenas do aspecto indeni-
zatorio e da responsabilidade indenizatoria
do Estado brasileiro. Entretanto, o legislador,
no art. 1°, § 4° da referida lei, definiu o "ato
terrorista” da seguinte forma:

§4° Entende-se por ato terrorista qual-
quer ato de uma ou mais pessoas, sendo
ou ndo agentes de um poder soberano,
com fins politicos ou terroristas, seja a
perda ou dano dele resultante acidental
ou intencional (grifamos).

Convenhamos, a definicdo ndo é escla-
recedora.

Qutros Estados tipificaram o "terrorismo”
como crime’. Ja o legislador brasileiro, assim
ainda nao procedeu. Por ora, na seara penal,
haja vista o principio da legalidade® atualmen-
te nem ha como atender o comando constitu-
cional de vedar a anistia, a graga ou o indulto
aos atos que sejam reputados terroristas.

Segundo a licdo de Luiz Fabricio Thau-
maturgo Vergueiro, em sua obra Terrorismo e
Crime Organizado, editora Quartier Latin, 2009,
o terrorismo, de acordo com a motivacdo que
0 impulsiona, pode assumir as tipologias de
revoluciondrio, sub-revolucionario, repressivo,
separatista, narcocriminal ou tradicionalista-
religioso, além de outras subdivisoes.

Prosseqgue o autor, apontando como
caracteristicas do terrorismo a natureza in-
discriminada (qualquer pessoa ou instituicao
pode ser alvo da causa), imprevisibilidade e
arbitrariedade (ndo é possivel saber onde e
quando ira ocorrer, impondo sentimento de
fobia em determinada populacéo), gravidade
ou espetacularidade (a despeito de causar
menos baixas que a criminalidade comum,

7 Espanha, por meio do art. 571 do Coédigo Penal de 1995; Inglaterra, por meio do art. 1° do Terrorism Act de 2000,

emendado em 2006.

8 “Nao ha crime sem lei anterior que o defina, nem pena sem prévia cominagao legal” (art. 5°, XXXIX da CF/88).
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a ccgraueldade que caracteriza o terrorismo o
distingue no inconsciente coletivo) e cardter
amoral e de anomia (os terroristas demons-
tram desprezo pelos valores morais vigentes).

0 assunto é demasiado amplo e o tra-
tamento dispensado pelos Estados, organis-
mos internacionais e doutrinadores nao ¢
pacifico. Por isso, ndo nos aprofundaremos
no tema. Limitar-nos-emos a abordar os
atos terroristas praticados a bordo de aero-
naves, bem como o regime juridico aplicavel.

No caso dos ataques terroristas ao territo-
rio americano no dia 11/09/2001, o Conselho
de Seguranca das Nagdes Unidas, por meio
da Resolucéo 1368 de 12/09/2001°, consi-
derou aqueles atos como “ameacas a paz e
a seguranca internacionais” e reconheceu o
"direito inerente a legitima defesa individual
ou coletiva conforme a Carta da ONU", o que
levou boa parte da comunidade internacional
a concordar que se estava diante de um Con-
flito Armado Internacional, regido portanto,
pelas Convencoes de Genebra.

Apos extenso estudo sobre o tema, o
Professor José Cretella Neto, em sua obra
Terrorismo Internacional - Inimigo sem
rosto - Combatente sem Patria, editora
Millenium, 2008, pagina 273, assim concluiu
sobre o caso:

Portanto, para terroristas capturados
em solo afegdo, durante os combates,
o tratamento juridico adequado deve
ser o das Convengées de Genebra e 0s
respectivos Protocolos, enquanto que,
a terroristas capturados em outras
circunstdncias, deve ser aplicada a lei
do Estado onde forem presos - frequen-
temente, resultado da internalizaréo de
tratados firmados por esse Estado - ou,
se isso ndo ocorrer, deverd ser efetuada
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a extradicdo dos acusados para paises
aptos a julgd-los sequndo as leis penais
internas (grifei).

Conclui-se que dependendo da motiva-
céo (ideoldgica ou criminosa) ou do local
onde atue (territorio proprio ou estrangei-
ro), o ato terrorista poderd ensejar a apli-
cacdo das normas atinentes aos Conflitos
Armados (internacionais ou nio interna-
cionais), com ampla liberdade de atuacao
da tropa; ou, ainda, das normas relativas a
situacdo de normalidade institucional, com
medidas mais restritivas.

3. 0 SISTEMA DE DEFESA ANTIAEREA

Antes de enfrentar os aspectos juridicos
resultantes do tiro antiaéreo, faz-se mister
esclarecer o modo pelo qual atua a artilharia
antiaérea, a fim de delimitar as responsabi-
lidades. Hd uma gama de 6rgédos que atuam
nessa tarefa e € sob as acdes humanas de
seus integrantes € que pode pesar a respon-
sabilidade juridica.

Frise-se: da série de acdes encadeadas
dos diversos 6rgdos e pessoas € que reside a
analise juridica e repousa a responsabilidade,
dai a relevancia de abordarmos, também,
este aspecto.

3.1. O sistema de defesa antiaérea.

Aestrutura dos meios militares terrestres
de combate € integrada por cinco sistemas:
manobra, apoio de fogo, mobilidade e con-
tramobilidade, comando, logistica e defesa
antiaérea. Por sua vez, o sistema de defesa
antiaérea destina-se - como proprio nome
esta a indicar - , a defesa de pontos, dreas
sensiveis e instalacdes de infraestrutura
critica contra ataques aéreos. Subdivide-se

9 Disponivel em: http://www.un.org/Docs/sc/unsc_resolutions.html
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nos subsistemas de controle a alerta, de
armas e de logistica.

O subsistema de controle e alerta
destina-se a deteccédo e identificacdo das
aeronaves que sobrevoem o espaco de
responsabilidade de determinada Unidade.
Destina-se, também, ao comando e controle
do sistema de armas, fornecendo, ainda, o
alerta antecipado, designando alvos a serem
abatidos e estabelecendo medidas restritivas
ou permissivas ao tiro antiaéreo.

Por sua vez, o subsistema de armas,
também € capaz de detectar e identificar
aeronaves. Ocorre que o faz de forma mais
aproximada, no entorno do ponto, area sen-
sivel ou instalacdo de infraestrutura critica
defendida por meios de artilharia antiaérea.
E o subsistema que executa o tiro.

Ja o subsistema de logistica, destina-se
a fornecer o suporte para o funcionamento
dos demais subsistemas. Exerce atividades
de pessoal, saude, transporte, manutencao
e suprimento.

3.2. O sistema de defesa aeroespacial

A par dos sistemas terrestres de combate,
a defesa antiaérea também ¢ parte inte-
grante do sistema de defesa aeroespacial,
que apresenta duas vertentes: o sistema de
defesa aeroespacial brasileiro (SISDABRA)
e o Sistema de Controle Aerotatico (SCAT).

0 primeiro (SISDABRA) tem a fungéo de
defender o espago aéreo sobrejacente ao
territorio brasileiro. O sequndo (SCAT), s6
ativado em caso de guerra, destina-se ao
controle do espaco aéreo sobrejacente ao
teatro de operacoes.

Ambos sdo integrados por 6rgdos de
controle aéreo militares (0COAM), que se
destinam a identificar e alocar alvos ao
braco armado do sistema. Ambos também
sdo integrados por meios de deteccdo
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(radares, aeronaves tipo AEW) e meios e
comunicacoes capazes de atuar de forma
bem mais longinqua do que os meios de
deteccdo da antiaérea. O braco armado de
ambos os sistemas € composto por unidades
aéreas (dotadas de aeronaves de combate) e
antiaéreas (dotadas de misseis ou canhdes
solo-ar, além dos outros subsistemas expos-
tos no item 3.1. na pagina anterior).

3.3. Cadeia de acoes que resultam no
tiro antiaéreo

Assim que uma aeronave ingressa no
espaco aéreo ela € detectada por um dos
meios do SISDABRA (territorio nacional)
ou do SCAT (teatro de operacdes). Feita a
detecc¢do, uma equipe de militares do drgao
de controle aéreo militar (OCOAM) providen-
ciara a identificacdo. Tal operacdo podera
resultar numa aeronave amiga (comercial,
privada ou militar), inimiga (hostil) ou ndo
identificada.

0 passo seguinte, em caso de aeronaves
hostis ou nao identificadas, ¢ a alocacao
desse vetor para um dos meios do sistema:
unidades aéreas (dotadas de avides de com-
bate) ou antiaéreas.

Alocado o alvo para o sistema de defesa
antiaérea, passara a atuar o subsistema de
controle e alerta. Serdo emitidos comandos
pelos Centros de Operagdes de Artilharia
Antiaérea (COAAe) para o acionamento dos
radares, 0os meios de deteccao passardo a
buscar a aeronave alocada; serdo emitidos
pelos COAAe, ainda, comandos que restrin-
jam ou ampliem a execucdo do tiro, quais
sejam: 1) abertura de fogo contra qualquer
aeronave que adentre ao volume de res-
ponsabilidade; 2) abertura de fogo somente
contra aeronaves identificadas como hostis
ou ndo identificadas; e 3) abertura de fogo
somente contra aeronaves hostis.
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l:g:Emitido o alerta para o subsistema de
armas, este executard o tiro, conforme os
parametros estabelecidos pelo sistema de
controle e alerta.

Por obvio, existe a possibilidade de o
vetor hostil se furtar de todos ou parte dos
elos desse sistema, fazendo com que alguns
orgaos atuem de forma auténoma, decidin-
do e atuando de forma isolada.

Arelevancia de tratarmos dessas minucias
reside no fato de que tais condutas humanas,
em caso do abate de aeronave, serdo analisa-
das a luz da estrutura analitica do crime.

)

4. ESTRUTURA ANALITICA DO CRIME

Os reflexos juridicos do tiro antiaéreo
podem - ou ndo - afetar as esferas criminal,
civil e administrativa, todas independentes
entre si. Neste topico, abordaremos os as-
pectos criminais.

Segundo a doutrina majoritaria, crime é
fato tipico, ilicito e culpavel.

4.1. Tipicidade

A tipicidade ¢ integrada por uma con-
duta humana (comissiva ou omissiva), um
resultado, entre a conduta e o resultado
deve haver um nexo de causalidade e, por
fim, deve haver a subsuncado da conduta a
um tipo penal.

4.1.1. Resultado

Trazendo o conceito analitico do crime
para a atividade militar em apreco, os resul-
tados previsiveis e oriundos do tiro antiaéreo
sdo 0s danos na aeronave e as lesdes corpo-
rais ou obitos dos tripulantes ou ocupantes
desse vetor aéreo. Admite-se, ainda, como
resultados os danos as propriedades e lesdes
corporais ou 0bitos nas pessoas que forem
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atingidas pelas municoes que nao acertarem
0 alvo ou que ndo se autodestruam antes
de atingir esses bens. Acrescentem-se a isso
os efeitos da queda e explosdo da aeronave.

4.1.2. Subsuncdo a norma penal

Os resultados do tiro antiaéreo podem
se amoldar aos tipos penais militares do
homicidio (art. 205 do CPM), da lesdo cor-
poral (art. 209 do CPM), do dano (art. 259
do CPM) e outros.

4.1.3. Conduta humana

Somente o ser humano pode figurar
no polo passivo de uma acdo penal e, por
consequéncia, ser autor de crime'. Para
que haja crime, € essencial que exista uma
conduta comissiva - um fazer - ou omissiva
- um deixar de fazer.

Como serd exposto abaixo, sdo exemplos
de condutas humanas comissivas que pro-
vocam o tiro antiaéreo municiar o canhdo,
abastecer o gerador, fazer a pontaria, desig-
nar o alvo, alocar o alvo, emitir o alerta an-
tecipado e outras. Sdo exemplos de condutas
omissivas: deixar de delimitar o setor de tiro,
deixar de determinar o “cessar fogo", caso
verifique que a aeronave tida como hostil
€ amiga, sendo possivel fazé-lo, e outras.

4.1.4. Nexo causal

De acordo com o mandamento da nor-
ma inserta no art. 29 do CPM, considera-se
causa "a acdo ou a omissao sem a qual o
resultado ndo teria ocorrido” Neste ponto,
a lei penal militar adotou a teoria da equi-
valéncia das condicoes, também conhecida
como a teoria da conditio sine qua non.

Ndo se diferencia causa de condicéo.
Para que se saiba se determinado ante-
cedente é causa do resultado, deve-se

1A CF/88 estabelece excegéo a esta regra, admitindo que a pessoa juridica pratique crimes ambientais.




14

recorrer ao chamado juizo hipotético de
eliminacdo, que se faz da sequinte forma:
indaga-se se determinado comportamen-
to ndo tivesse ocorrido, o resultado teria
surgido mesmo assim. No caso do tiro
antiaéreo, fariamos o raciocinio:

- se cada integrante guarnicao do
canhdo nio tivesse tomado todas as
medidas necessarias ao tiro (abasteci-
mento, ligar o gerador, fazer a pontaria
reciproca, liberar o registro de tiro e
segurancga, colocado o armamento em
controle remoto e outros), o resultado
morte dos integrantes da aeronave
teria ocorrido?

- se o comandante da secdo nio tivesse
apertado o botdo "fogo” no painel do
equipamento de direcdo de tiro, o
resultado morte dos integrantes da
aeronave teria ocorrido?

- se 0 comandante do dispositivo de
defesa antiaérea, atuando no COAAe,
nao tivesse designado o alvo para o
comandante da secdo, o resultado
morte dos integrantes da aeronave
teria ocorrido?

- se o oficial de ligacao terrestre nio
tivesse designado o alvo para o COAAe,
o resultado morte dos integrantes da
aeronave teria ocorrido?

- se o oficial alocador de armas ndo
tivesse alocado o alvo para a artilharia
antiaérea, o resultado morte dos inte-
grantes da aeronave teria ocorrido?

- se o graduado responsavel pela iden-
tificacdo da aeronave, ndo a tivesse
identificado como inimiga, o resultado
morte dos integrantes da aeronave
teria ocorrido?

Como a resposta a todas as indagacoes

€ positiva, de acordo com o art. 29 do CPM,
todos esses militares causaram a morte dos
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integrantes da aeronave abatida. Advirta-
se que de acordo com a lei, o retrocesso
na cadeia causal ¢ ilimitado, abrangendo,
inclusive, o fabricante do armamento e da
municao. Para que se evite um retrocesso
infinito, deve ser feita a andlise do aspecto
psicologico (subjetivo), recaindo a impu-
tacdo sobre os agentes que atuaram com
dolo ou culpa.

4.2. llicitude

E a contrariedade da conduta humana a
norma penal. Via de regra, todo fato tipico
também ¢ ilicito. Entretanto, ha hipdteses
em que apesar de o fato ser tipico, encontra-
se amparado por uma excludente. So elas
o estado de necessidade, a legitima defesa,
o0 estrito cumprimento do dever legal e o
exercicio regular do direito.

4.2.1. Legitima defesa

A titulo de exemplo, pode ser que para
preservar direito proprio ou alheio (vida),
todos os integrantes do sistema de defesa
antiaérea tenham abatido a aeronave hostil,
provocando a morte dos ocupantes daquele
vetor, repelindo aquela injusta agressdo (o
vetor iria chocar-se contra um ponto defen-
dido, onde havia diversos civis), que era atual
(estava acontecendo) ou iminente (estava
por ocorrer), usando moderadamente os
meios (0 tiro antiaéreo era o Unico meio dis-
ponivel para fazer cessar aquela agressdo).
Tem-se aqui a legitima defesa na forma do
art. 44 do CPM.

4.2.2. Estrito cumprimento do dever legal

A hipotese acima também pode se en-
quadrar no estrito cumprimento do dever,
eis que os artilheiros antiaéreos tinham o
dever de proteger aquelas pessoas e bens
que ocupavam a instalacdo defendida.
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5244.2.3. Estado de necessidade

0 Cddigo Penal Militar, no que toca
ao estado de necessidade, adota a teoria
diferenciadora, havendo duas espécies, o
estado de necessidade justificante (art. 43
do CPM), que exclui a ilicitude, e o estado
de necessidade exculpante (art. 39 do CPM),
que exclui a culpabilidade.

No estado de necessidade, ha uma pon-
deracdo de valores, sacrificando-se um bem
juridico, a fim de proteger outro. Também
a titulo de exemplo, pode ser que para
preservar direito proprio ou alheio (vidas
de milhares de civis que participam de uma
solenidade em um estadio), de perigo certo
e atual (ataque terrorista suicida a bordo
de aeronave), abata-se o vetor aéreo hostil,
fazendo que com a queda da aeronave
ocorra sobre area industrial, danificando o
patrimonio alheio e, eventualmente, algu-
mas vidas, e o mal causado (algumas vidas
e dano patrimonial) é consideravelmente
inferior ao mal evitado (morte de milhares
de civis). Tem-se aqui o estado de necessi-
dade justificante (art. 43 do CPM).

4.3. Culpabilidade

F a reprovabilidade ou censurabilidade da
conduta humana tipica e ilicita. E integrada
pela imputabilidade e pela inexigibilidade de
conduta diversa. Para a lei penal militar (art.
33 do CPM), de orientacéo causalista, a culpa-
bilidade é integrada, também, pelo elemento
psicoldgico, qual seja, o dolo e a culpa.

4.3.1. Imputabilidade

Em poucas linhas, é a capacidade penal.
0 autor dos fatos deve ter atingido a maio-
ridade, ser maior de 18 anos. Advirta-se que
as normas contidas nos artigos 50 e 51 do
CPM néao foram recepcionadas pela nova

" Ratificada pelo Brasil em 24/09/1990.
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Constituicao, estando derrogadas, por forca
do art. 228 da CF/88:

Art. 228. Sdo penalmente inimputdveis
0s menores de dezoito anos, sujeitos ds
normas de legislacdo especial.

Apenas de passagem, caso haja militares
menores de dezoito anos, como os volun-
tarios, nos termos da Lei do Servico Militar,
alunos ou cadetes, estes, sdo inimputaveis,
responderdo por seus atos na forma do Esta-
tuto da Crianga e do Adolescente (ECA). Ainda
nesse ponto, ha quem entenda que por forca
do ECA, nem poderiam manusear armas.

No que toca aos menores de quinze anos,
como os alunos das escolas preparatorias e
do Colégio Naval, a matéria foi objeto de
tratado internacional, a Convencéo sobre os
Direitos da Crianga (1989)", que em seu art.
38 veda a participacdo em conflitos daqueles
que ndo tenham completado essa idade. No
mesmo sentido, o art. 77, “2" do Protocolo |
a Convencdes de Genebra de 1949 e art. 8°,
§ 20, alinea "b", inciso XXVI do Estatuto de
Roma, que cria o Tribunal Penal Internacional.

Ainda quanto a imputabilidade, o
agente deve, ao tempo da acdo, ser capaz
de entender o carater ilicito do fato ou de
determinar-se de acordo com esse enten-
dimento (art. 48 do CPM). E o chamado sis-
tema biopsicologico adotado pela lei penal
militar: a imputabilidade so € excluida se o
agente, em razdo da enfermidade ou retar-
damento mental, era, no momento da acéo,
incapaz de entendimento ético juridico e
autodeterminacao.

4.3.2. Dolo
Conforme as teorias adotadas pelo CPM
em seu art. 33, |, dolo ¢ a vontade de realizar
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a conduta e produzir o resultado (teoria
da vontade, dolo direto) ou de realizar a
conduta assumindo o resultado (teoria do
assentimento, dolo indireto).

Mais uma vez, a titulo de exemplo, no
caso do artilheiro antiaéreo, quando do tiro,
o dolo € a vontade de realizar a conduta
(municiar, apertar o botdo fogo, disparar o
missil, etc.) e produzir o resultado (queda da
aeronave, morte dos ocupantes, etc.): dolo
direto. Ou ainda, a vontade de realizar a
conduta (disparo do missil, etc.), assumindo
- admitindo - o resultado (queda da aerona-
ve em drea habitada, tiros que ndo atinjam o
alvo provocando outros danos, etc.).

4.3.3. Culpa
Na forma do art. 33, Il do CPM, é a falta
de cautela, atencdo ou cuidado, bem como
a auséncia de previsibilidade. Trazendo para
0 emprego da antiaérea, imaginemos as
seguintes situacoes:
- o militar que se esquece de acionar o
sistema IFF e abate aeronave amiga,
terd agido com culpa, ao atuar com a
falta de cautela e atencdo necessarias;
- ja o militar que deixa de limitar o
setor de tiro em que haja bens a
serem protegidos, supondo que nao
executaria disparo em determinada
direcdo e acaba tendo que executar o
disparo, provocando danos (pessoais
ou materiais), terd agido com a falta
de previsibilidade (culpa consciente ou
inconsciente, conforme o caso).

4.3.4. Inexigibilidade de conduta diversa
Comporta uma série de situacdes que
excluem a responsabilidade penal. Vejamos.

4.34.1. Estado de necessidade exculpante
E a hipotese prevista no art. 39 do CPM,
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em que para a protecao de direito proprio
ou alheio, pertencente a pessoa que possua
estreitas relagcdes de afinidade, sacrifica-se
direito de terceiro, ainda que superior ao
direito protegido. Tem-se aqui, também,
como ja exposto no item 4.2.3 acima, pon-
deracdo de valores. Ndo se vislumbra uma
aplicacdo pratica no caso do emprego da
tropa antiaérea.

4.3.4.2. Coacdo irresistivel

Tem-se aqui uma imposi¢ao contra a
qual o agente ndo pode resistir. O agente
atua mediante vontade de outrem sem que
possa reagir. Por exemplo, age com uma
arma na cabeca. Neste caso ndo ha respon-
sabilidade penal de quem executa a acdo.

Por excecdo, € possivel ao comandante
militar, em situacoes extremas, atuar com vio-
léncia de forma a compelir seus subordinados
acumprirem o dever,com o intuito de salvar a
unidade, executar servicos e manobras urgen-
tes ou evitar o desinimo, o terror, a desordem
ou o saque. Nesse "ponto, o art. 42, paragrafo
unico do CPM menciona a figura do coman-
dante de navio, aeronave ou praca de guerra”
como os destinatarios desse permissivo legal.

4.3.4.3. Obediéncia hierarquica

E a situacdo da grande maioria dos inte-
grantes do sistema de artilharia antiaérea.
Ainda que seus chefes sejam responsabi-
lizados, aquele que municiou o canhdo,
abasteceu o gerador ou executou o tiro, se
estava sob o mando de algum superior, fi-
cara isento da responsabilidade penal. 0 § 1°
do art. 38 do CPM estabelece que “"responde
pelo crime, o autor da coacdo ou da ordem”.

E certo que os subordinados nio devem
obedecer as ordens manifestamente ilegais,
por forca do mandamento contido no art. 38,
§ 2° do CPM, ocorre que no meio castrense,
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em situacdes de crise, durante as operacoes
militares, a obediéncia deve ser cega.

)

4.3.5 Erros essenciais

No Direito Penal Militar, os erros essenciais
podem assumir a forma do erro de direito e
do erro de fato, diferentemente do que ocorre
com o Direito Penal comum, que possui ins-
titutos proprios (erro de tipo e de proibicdo),
que sao substancialmente diferentes.

4.3.5.1. Erro de direito

E possivel que o militar atue pensando
estar agindo de forma licita, por forca de
uma falsa compreensdao da lei, quer seja
por ignorancia ou por erro de interpretacao.
Examinemos o exemplo de um soldado, iso-
lado e armado com um missil, e acreditando
ser possivel valer-se da Lei do Abate, atinge a
aeronave, matando todos os seus ocupantes.

Como serd exposto abaixo, a Lei do
Abate'?ndo se aplica a artilharia antiaérea.

Se se entender que o erro € escusavel,
uma vez que o agente era um soldado com
baixo nivel de instrucdo, sua pena sera
atenuada ou substituida por outra menos
grave, conforme determina o art. 35 do CPM.

4.3.5.2. Erro de fato

Creio que neste ponto reside a maior
possibilidade de incidéncia de eventos en-
volvendo o tiro antiaéreo. E possivel que
aeronaves se furtem aos meios de deteccao,
sendo percebidas somente pelos sistemas de
armas. As distancias percorridas pelos vetores
aéreos sao gigantescas, atingem milhares de
quildmetros. Os responsaveis pela identifica-
¢do nao as visualizam, examinam um sinal na
tela e analisam parametros como velocidade,
altura de voo e outros. Muito raramente
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ocorre a identificacao visual. Os voos podem
ocorrer no periodo noturno, o que dificulta
a observacgdo. O trafego no espaco aéreo
brasileiro € intenso. Aeronaves comerciais ou
privadas podem ser utilizadas nos ataques.
Quando o vetor aéreo atinge o alcance dos
meios de deteccdo da artilharia antiaérea, o
tempo de reagdo € bastante exiguo, chegando
a ser menor que uma dezena de sequndos™.
Até aqueles que guarnecem os sistemas de
armas, chegam a executar o disparo, sem
visualizar o alvo, confiando nos sistemas
automaticos de direcéo de tiro. Neste cenario,
a probabilidade de erro ¢ enorme.

0O instituto do erro de fato, previsto no
art. 36 do CPM, "isenta de pena" aquele que
supde, por "erro plenamente escusavel, a
existéncia de situacdo de fato que tornaria
a acdo legitima”

Nessas circunstancias, o militar que
abrir fogo contra aeronave amiga ou civil,
imaginando - dede que sua conduta seja
escusavel - estar executando o tiro contra
vetor hostil, ficara isento da pena, vale dizer:
fica excluido o dolo e, por consequéncia,
a culpabilidade, ndo havendo que se falar
em crime. Se o erro, a falsa percepcdo da
realidade, derivar de culpa, o autor dos fatos
respondera por crime culposo.

5. RESPONSABILIDADE CIVIL

A par da responsabilidade penal, figura
a responsabilidade civil. Todo ilicito penal
também ¢é um ilicito civil. Havendo con-
denacao criminal transitada em julgado,
a decisdo judicial (sentenca ou acérdéo)
podera ser executada afim de que se ob-
tenha indenizacdo ou obrigacdo de fazer
(reconstruir, reparar, fornecer atendimen-

2 Lei n° 9.614/98, que modificou o art. 303 do Cdédigo Brasileiro de Aeronautica.
3 O tempo de reagdo entre as fases e eventos da deteccéo, apreenséo e tiro do Equipamento de Diregao de Tiro (EDT)

FILA , para um alvo detectado a 8 km, é de 5,5s.
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to de saude e outros). E a chamada acgao
civil ex delicto prevista no art. 63 do CPP
comum, combinado com o art. 3°, "a" do
CPPM e art. 475N do Codigo de Processo
Civil: "Sdo titulos executivos judiciais:
(..) Il - a sentenca penal condenatoria
transitada em julgado”

Ainda que ndo haja responsabilidade penal
a apurar, havendo dano (abate da aeronave,
morte, lesdes, danos a pessoas e bens locali-
zados em terra e que tenham sido avariados
ou feridos pelas municdes que ndo atingiram
0 alvo ou pela propria queda da aeronave) e
este sendo provocado pela acao da artilharia
antiaérea (nexo causal), a responsabilidade do
Estado € objetiva, ndo se devendo perquirir
sobre a presenca de dolo ou culpa. E o man-
damento contido no art. 37, § 6° da CF/88:

§ 6° As pessoas juridicas de direito
publico e de direito privado prestadoras
de servigos publicos responderdo pelos
danos que seus agentes, nessa qualida-
de, causarem a terceiros, assequrado o
direito de regresso contra o responsdvel
nos casos de dolo ou culpa.

Havendo culpa ou dolo por parte do militar,
este podera ser acionado, de forma regressiva
pelo Estado, a fim de indenizar o dano provoca-
do por sua acdo. Ressalte-se que os parametros
do Direito Penal e do Direito Civil, no que tange
a dolo e culpa sdo diferentes. As esferas penal
e civil sio independentes. E possivel absolvico
no crime e condenacdo no civel. Apenas por
excecdo — quando se reconhece a inexisténcia
do fato ou a negativa de autoria - € que a
decisdo criminal vincula a civil. Vejamos o que
estabelece o0 art. 935 do Cadigo Civil:

Art. 935. A responsabilidade civil é inde-
pendente da criminal, ndo se podendo
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questionar mais sobre a existéncia de
fato, ou sobre quem seja o seu autor,
quando estas questdes se acharem
decididas no juizo criminal.

6. COMPETENCIA JURISDICIONAL E
POLITICA

Os quatro primeiros 6rgdos elencados
abaixo possuem natureza jurisdicional. Ja
aqueles que serdo mencionados no item 6.5
tém natureza politica.

6.1. Justica Militar da Unido

Compete a Justica Militar da Unido, pro-
cessar e julgar os crimes militares praticados
pelos militares federais ou ainda, por civis,
quando atentarem contra as instituicoes
militares federais. Apenas de passagem,
para que o crime seja militar, € necessario
que encontre tipicidade na Parte Geral do
CPM e que incida numa das hipoteses do
art. 9° (tempo de paz) ou do art. 10 (tempo
de guerra) do mesmo Caodigo.

Via de regra, o artilheiro antiaéreo, se
praticar crime nessa condicdo, incidira na
hipotese do art. 99, Il, alinea "¢" do CPM:

Art. 9°. Consideram-se crimes militares,
em tempo de paz:

(.)

Il - os crimes previstos neste Codigo,
embora também o sejam com igual
definicGo na lei penal comum, quando
praticados:

(.)

c) por militar em servico ou atuando
em razdo da fun¢do, em comissdo de
natureza militar, ou em formatura, ainda
que fora do lugar sujeito a administra-
cdo militar, contra militar da reserva, ou
reformado, ou civil;
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6.2. Tribunal do juri?

O art. 9°, paragrafo unico do COM, sub-
traiu a competéncia da Justica Militar para
processo e julgamento dos crimes contra a
vida, tendo como vitimas civis. A questédo
ainda ndo se encontra assentada no ambito
da Justica Militar da Unido. Ha julgados
declarando, incidentalmente, a inconstitu-
cionalidade desse dispositivo legal™. Ja no
ambito estadual, a Emenda Constitucional
n° 45/2004 pos fim a celeuma, com a nova
redacdo dada ao § 4° do art. 125 da CR/88,
que expressamente prevé a competéncia do
juri, quando a vitima for civil.

Ocorre que a matéria ndo ¢é pacifica, um
caso de repercussao pode reacender a polémi-
ca. Atualmente, a tendéncia € que seja consi-
derada competente a Justica Militar da Unido.

6.3. Justica Federal

A atividade militar (tiro antiaéreo), em
face do emprego dos meios altamente
lesivos que utiliza, podera ensejar a pro-
positura de agdes civeis (ndo penais), como
exposto no item 5 acima. O 6rgéo jurisdi-
cional competente, consoante a norma do
art. 109 da CF/88 ¢ a Justica Federal. Além
disso, os crimes praticados pelos militares
no exercicio de suas funcdes e que ndo
encontrarem adequacdo ao CPM, também
serdo julgados por esse ramo do judiciario.
Ha, ainda, a possibilidade que esse ramo
da justica julgue os crimes dolosos contra
a vida de civis, praticados por militares no
exercicio de suas funcoes, se esta compe-
téncia for reconhecida como do juri, como
exposto no item 6.2 supra. Ressalte-se que,
neste ultimo caso, 0 6rgao competente € o
tribunal do juri federal.
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6.4. Tribunal Penal Internacional (TPI)

A competéncia do TPl se encontra
estabelecida no Estatuto de Roma (ER)'™
em seu art. 5°, que enumera os crimes de
genocidio, contra a humanidade, de guerra
e de agressao. A competéncia dessa corte
internacional ¢ complementar e subsidiaria
a jurisdicdo interna e so atuara se o Estado
onde ocorram os crimes for omisso, parcial
ou ndo tiver condicoes de apurar, processar e
julgar as violacoes ao direito penal interna-
cional. Acrescente-se que o TPl se ocupa de
graves, reiteradas e sistematicas violacoes.

E possivel que no desempenho das
missdes atinentes ao artilheiro antiaéreo,
este viole tais normas. Esclareca-se que a
grande maioria dos bens protegidos pelo ER
ja se encontram tipificados como crimes no
ordenamento juridico brasileiro.

Repita-se, somente se o Estado brasileiro
nao apurar os fatos adequadamente ¢ que
incidira a competéncia do TPI. Frise-se que
0 que se espera ¢ um processo justo. Nao se
coaduna com o espirito do ER perseguicéo,
rigor abusivo nem tampouco leniéncia ou
corporativismo. Deve haver justica, quer
condenando ou absolvendo.

Cabe esclarecer que s6 podem figurar
como réus no TPl pessoas naturais, os Esta-
dos ndo sdo processados nessa corte. Nesse
ponto, avulta de importancia a responsabi-
lidade dos comandantes.

6.5. Organizacoes internacionais de
defesa dos Direitos Humanos

Como ja afirmado acima, as organizacées
internacionais de defesa dos Direitos Huma-
nos, como a Corte Interamericana de Direitos
Humanos ndo sdo érgaos jurisdicionais. Con-

4 Vide Recurso Criminal n° 6.348-5-PE, tendo como relator o Min. José Sampaio Maia; Apelagao n° 47.920-1-PA, tendo
como relator o Min. Carlos Eduardo Cezar de Andrade; e a Apelagao n° 2000.01.048.585-6-RJ, tendo como relator o Min.

Aldo Fagundes, todas do Superior Tribunal Militar (STM).
5 Promulgado no Brasil por meio do Decreto n° 4.388/02.




20

forme conceitua o Professor Francisco Rezek,
em sua obra Direito Internacional Publico,
publicado pela editora Saraiva, 92 edi¢do, sdo
orgdos de natureza politica. Existe a possibi-
lidade de o Estado brasileiro figurar no polo
passivo de contendas internacionais e vir a
ser alvo de resolucdes e recomendacoes, com
o0 objetivo de fazer cessar determinada ativi-
dade militar e indenizar os danos provocados.
Apesar de néo ser este o escopo principal
de determinados organismos como o Con-
selho de Seguranca da ONU, a Organizacédo
dos Estados Americanos (OEA) e outros,
existe, ainda, a possibilidade destes tomarem
decisdes gravosas contra o Estado brasileiro,
em caso de violacoes ao Direito Interna-
cional como um todo, e em especial aos
Direitos Humanos. Frise-se que nesses foros
internacionais, ao contrario do que ocorre
com o TPI, quem figura no polo passivo da
demanda ¢ o Estado e nédo o individuo.

7. HIPOTESES DE EMPREGO E REFLEXOS
JURIDICOS

7.1. Conflitos armados (internacionais
ou ndo internacionais)

Inicialmente, advirta-se que as regras
aplicaveis aos conflitos internos e inter-
nacionais sao praticamente as mesmas, ao
menos no que tange aos pontos que serdo
abordados neste trabalho.

Ainda que a artilharia antiaérea seja
empregada em situacdo de normalidade
institucional, se houver um ataque contra o
territério nacional, o regime juridico sera o
aplicavel aos conflitos armados, aparelhado
por extensos, complexos e esparsos diplomas
internacionais, destacando-se as ja citadas
Convencoes de Genebra de 1949 e seus Pro-
tocolos Adicionais de 1977. Acrescente-se aos
tratados internacionais a legislacéo interna,
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integrada, principalmente, pelo Cadigo Penal
Militar e pelo Codigo de Processo Penal Militar.

No que tange ao emprego da artilharia
antiaérea, destacam-se algumas normas.
Vejamos apenas as principais.

7.1.1. Objetivo militar

As acoes militares — no caso em tela, o
tiro antiaéreo - deve se limitar aos objetivos
militares. Objetivos militares sdo aqueles que
pela sua natureza, localizacao, finalidade e
utilizagdo, se destruidos, capturados ou neu-
tralizados, oferecam vantagem militar. Veja-
mos alguns exemplos para elucidar a questao:

- natureza: uma escola, uma igreja, uma
aeronave comercial de carga, uma ae-
ronave comercial de passageiros, um
helicoptero civil, uma aeronave militar
de qualquer espécie;

- localizag¢do: em um centro urbano,
proximo a um centro de comando
militar, em uma rota comercial, sobre-
voando o volume de responsabilidade
de um dispositivo de defesa antiaérea;

- finalidade: educar pessoas, celebrar
cultos religiosos, transportar passa-
geiros, desempenhar missdes militares
(apoio aéreo, ataques, etc.);

- utilizacdo: armazenar municoes,
transporte comercial, reconhecimento
aéreo, ataque aéreo.

Aplicando o conceito:

- se uma escola esta localizada em um
centro urbano para educar pessoas,
sera considerada um bem civil e ndo
podera ser atacada; ja se, apesar de
ser escola, estiver localizada proxima a
um centro de comando militar, podera
sofrer danos colaterais, uma vez que a
parte, ao escolher essa posicdo para a
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instalacdo militar, abdicou da protecéo
a esse bem civil;

- seaigreja estiver sendo utilizada para
cultos religiosos sera um bem civil e
ndo podera ser atacada; ja se estiver
sendo utilizada como uma posicao de
misseis, podera sofrer ataque;

- seaaeronave € comercial e esta sendo
utilizada para esse fim, ndo podera ser
atacada; se o fim for militar, perde a
imunidade;

- ja a aeronave militar, pela sua propria
natureza, em ambiente de conflito ar-
mado, justifica o seu abate, ressalvadas
algumas hipoteses como as aeronaves
sanitarias.

O conceito de objetivo militar en-
contra-se estampado no art. 52 do
Protocolo | as Convencdes de Genebra.
O artilheiro antiaéreo deve aplica-lo
sob duas ¢ticas. Primeiramente, quando
dispde no terreno os diversos orgaos,
podera estar abdicando da protecéo
conferida a alguns bens civis. Depois,
quando executa o tiro, so estad autoriza-
do a alvejar objetivos militares.

Por 6bvio, como ja exposto acima, a
atividade de identificar o vetor aéreo hostil,
¢ extremamente critica e sujeita a falhas
que, via de regra, no ambiente de conflito
armado, sdo desculpaveis.

7.1.2. Direito de legitima defesa

De qualquer forma, se houver um ataque
aéreo, ainda que em tempo de paz e em situ-
acao de normalidade institucional, a artilharia
antiaérea podera reagir, por forca do que
dispde o art. 51 da Carta das Nacdes Unidas:

Art. 51. Nada na presente Carta pre-
Judicard o direito inerente de legitima
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defesa individual ou coletiva, no caso de
ocorrer um ataque armado contra um
membro das Nagdes Unidas, até que o
Conselho de Seguranga tenha tomado as
medidas necessdrias para a manutencdo
da paz e da sequranca internacionais.
As medidas tomadas pelos Membros no
exercicio desse direito de legitima defesa
serdo comunicadas imediatamente ao
Conselho de Sequranca...

Nao se deve confundir a legitima defesa
no contexto do direito conferido ao Estado
de se defender de um ataque com a exclu-
dente de ilicitude da legitima defesa exposta
no item 4.2.1 acima.

7.1.3. Outros bens que gozam de
protecdo especial

Ndo podem ser alvo da artilharia an-
tiaérea as aeronaves sanitarias (art. 24 e
sequintes do Protocolo I). A mesma pro-
tecdo recebem aqueles que saltarem de
paraquedas das aeronaves em perigo ou
apos receberem o fogo antiaéreo (art. 42 do
Protocolo I): por dbvio se se tratar de tropa
paraquedista, ndo gozam dessa imunidade.

Como ja mencionado acima, os bens
culturais e religiosos recebem protecdo
especial. Acrescente-se a esse rol as obras
que liberam forcas perigosas € 0 meio
ambiente (artigos 52 a 56 do Protocolo
). Espera-se que, ao estabelecer a defesa
antiaérea de uma barragem hidrelétrica
ou de uma usina nuclear, o reator ou o
vertedouro ndo estejam no setor de tiro.
Espera-se, ainda, que um bem cultural
como o Cristo Redentor, localizado Cor-
covado, o Museu de Arte de Sdo Paulo
(MASP) ou a Basilica de Nossa Senhora
Aparecida também ndo estejam no setor
de tiro antiaéreo.
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7.1.4. Combatentes e guerrilheiros

Os combatentes - no caso da antia-
érea, a tripulacdo sobrevivente ao tiro
- tem o direito de participar do conflito.
Se capturados ou se renderem devem ser
feitos prisioneiros de guerra e repatriados
oportunamente. Ndo serdo julgados, a
menos que pratiquem crimes. Frise-se,
combater em defesa da sua patria ndo €
crime. O mesmo se aplica aos guerrilhei-
ros, no mais das vezes sdo considerados
combatentes.

7.1.5. Feridos

Os feridos - no caso da antiaérea, a
tripulacdo sobrevivente ao tiro - devem
receber tratamento médico. Apds o resta-
belecimento, fardo jus ao correspondente
estatuto, conforme tenha sido sua atuacgao
(mercenario, combatente, espido, etc.).

7.1.6. Terroristas, espioes e mercenarios

Sdo espécies diversas. O espido é o
agente que obtém informacdes de forma
dissimulada'®. J& o mercenario é aquele
que atua no combate mediante vantagem
pessoal. Ja o terrorista foi tratado no item
2.5 acima.

Nenhum deles faz jus ao estatuto do
prisioneiro de guerra. Sdo considerados
criminosos. Deverdo ser processados € jul-
gados por seus atos. As normas aplicaveis
sao as vigentes na Republica Federativa do
Brasil. Ressalte-se que o espido, para o pais
de origem € um herdi, mas se for capturado
no estrangeiro, sera um criminoso.

7.1.7. Conclusao parcial
Em que pese a complexidade do arca-
bouco juridico que regula a situacao de
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conflito armado, a liberdade de atuacédo
da tropa ¢ grande. Os danos colaterais
porventura existentes sdéo mais tolera-
veis. A atividade militar provocara danos
de toda ordem e o combatente, atuando
em respeito as leis da guerra, estara
agindo sob o manto da excludente de
ilicitude do estrito cumprimento do dever
(art. 42, IV do CPM).

7.2. Estado de defesa e estado de sitio

No estado de defesa, as regras vi-
gentes, no que toca a execucdo do tiro
antiaéreo, sdo as mesmas para a situacao
de normalidade institucional. As restricoes
a alguns direitos individuais previstos no
art. 136 da CF/88 praticamente néo inter-
ferem nas operacdes antiaéreas. Em caso
de lesdo a bem juridico (vida, patriménio
e outros), as excludentes de responsabi-
lidade (civil e penal) sdo as expostas nos
itens "4" e "5" acima.

0 mesmo se diz em relagdo ao estado
de sitio em caso de grave comocdo nacio-
nal estabelecido no art. 137, | da CF/88,
praticamente ndo interfere nas operacoes
antiaéreas. Ja se 0 motivo do estado de sitio
for a guerra (art. 137, ll) as regras sdo as ja
expostas no item 7.1 acima.

7.3. Situacdo de normalidade
institucional

Muito provavelmente, esta € a situ-
acao em que a artilharia antiaérea sera
empregada, haja vista a atual conjuntura
nacional. Nesse contexto, observa-se
uma crescente participacdo do Brasil no
campo internacional: abriga embaixadas
de praticamente todos os Estados, € sig-
natario dos mais importantes tratados

6 N&o se deve confundir a figura juridica do espiéo com a atividade de observagéo e reconhecimento militar. As Ultimas
sao licitas, executadas por combatentes e fazem jus ao estatuto do prisioneiro de guerra.
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in?;rnacionais, possui tropa no exterior,
recebe chefes de Estado oriundos de
todos os matizes politicos e ideologicos,
pleiteia assento permanente do Conselho
de Seguranca das Nacdes Unidas e tem
abrigado importantes eventos politicos
e desportivos. Ja no campo interno, em
que pese o desenvolvimento econdmico
e social que a nacao brasileira vem expe-
rimentando, o crime organizado € um dos
principais problemas nacionais.

Nesse cendrio, no que toca ao emprego
da artilharia antiaérea, existe a possibi-
lidade do emprego em duas vertentes:
forcas adversas oriundas do exterior; e
forcgas adversas atuando em proveito do
crime organizado.

)

7.3.1. Forgas adversas advindas do
exterior

Tendo em conta a natureza pacifica do
povo e do Estado brasileiro, a hipotese de
emprego da artilharia em caso de guerra,
para fazer face a aeronaves de combate ¢
extremamente remota. Mas, se houver, as
regras sao as aplicaveis aos conflitos arma-
dos, como ja exposto acima.

Entretanto, como o pais abriga embai-
xadas de praticamente todos os Estados,
inclusive daqueles que sdo antagdnicos
a determinados grupos extremistas, €
possivel um ataque aéreo terrorista.
Acrescente-se a isso, 0s grandes eventos
desportivos que abrigardo chefes de es-
tados, atletas de renome e multiddes de
espectadores de todas as nacdes. Temos
aqui uma série de alvos compensadores
para o terrorismo.

Havendo ataque aéreo terrorista as
instalacdes que abrigarem eventos, embai-
xadas e outras, as regras aplicaveis também
sao as dos conflitos armados.
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7.3.2. Forgas adversas atuando em
proveito do crime organizado.

Aqui as regras para o tiro antiaéreo sao
bem mais restritivas. Em caso de lesdo a bens
juridicos como a vida, o patrimonio e outros
sao as tratadas nos itens "4" e "5" acima.
Digo mais, como o resultado do tiro, muito
provavelmente sera a morte dos ocupantes
da aeronave, as hipoteses de permissivo
legal para o tiro sdo rarissimas. O ordena-
mento juridico patrio ndo permite que a
morte seja 0 método de combate ao crime.

Normalmente, o vetor aéreo ¢ utilizado
como meio de transporte pela criminalidade.
Nessas circunstancias, eis que nio ha vio-
léncia ou grave ameaca, ¢ incabivel o tiro
antiaéreo. Somente se a aeronave estiver
atentando contra a vida ou a integridade de
alguém ¢ que estard autorizado o tiro. Cito,
por exemplo, helicopteros servindo de base
de fogos para alguma empreitada criminosa.
Neste caso, o tiro antiaéreo fica autorizado,
havendo a exclusao do crime, dependendo
do caso concreto, fazendo valer um dos
institutos explicados no item "4" supra.

No que tange a Lei do Abate, entendo
que néo se aplica a artilharia antiaérea.

Ndo adentrarei nos aspectos acerca
de sua constitucionalidade, legalidade
e aplicabilidade aos meios aéreos. Para
tanto, recomendo a leitura do artigo
A Soberania do Espaco Aéreo e o Tiro
de Detencéo, de autoria do Brigadeiro
Mauricio Pazini Branddo, na obra Direito
Militar, Doutrina e Aplicactes, editora
Elsevier, edicdo 2011.

Vigora no Brasil o principio da lega-
lidade e a lei - o Cddigo Brasileiro de
Aerondutica (Lei n° 7.565/86) - em seu art.
303,85 1°e 2°, este ultimo incluido pela Lei
n° 9.614/98 (Lei do Abate), estabelece que
esgotados 0s meios coercitivos previstos
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para compelir o pouso, esta sera classifica-
da como hostil, “ficando sujeita a medida
de destruicdo”

Essa lei foi requlamentada por meio
do Decreto n° 5.144/04, que em seu art.
6° estabelece os meios e o pessoal que
executardo a medida. Vejamos:

Art. 6° A medida de destruicdo terd que
obedecer as sequintes condigoes:

| - emprego dos meios sob controle
operacional do Comando de Defesa
Aeroespacial Brasileiro - COMDABRA;
Il - registro em gravacdo das comuni-
cacbes ou imagens da aplicacdo dos
procedimentos;

Il - execucdo por pilotos e controla-
dores de Defesa Aérea qualificados,
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sequndo os padroes estabelecidos
pelo COMDABRA;

Notem que a execucdo devera ser feita
por pilotos e controladores, condi¢cdo que
os artilheiros antiaéreos ndo ostentam.

8. CONCLUSAO

Como se percebe, o tema ¢é extrema-
mente complexo e ndo ha solugdo Unica.
Acrescente-se que este singelo trabalho nao
esgota o tema. Somente o caso concreto,
com as peculiaridades e especificidades das
circunstancias do momento institucional
nacional e internacional e em face da atu-
acdo da forca adversa € que determinardo o
adequado emprego da artilharia antiaérea.
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RESUMO

Este trabalho aborda o estudo da de-
fesa antiaérea de bens protegidos em face
a evolucdo do Direito Internacional dos
Conflitos Armados, demonstrando quais
sdo estes bens que recebem esta prote-
cdo da comunidade internacional, bem
como apresenta como se deu a evolucao
deste direito através da historia. Aborda,
também, os fundamentos de utilizacdo
da artilharia antiaérea e demonstra que a
defesa antiaérea desses locais, se realizada
de acordo com 0s manuais em vigor no
Exército Brasileiro, sera feita dentro das
regras de direito internacional vigentes,
sem que haja a transformacao destes bens
protegidos em objetivos militares ou que
ocorra o crime de perfidia.

Palavras-chave: Direito Internacional
dos Conflitos Armados; Artilharia Antiaérea;
Bens Protegidos.

Chefe da Secédo de Pds-graduacédo da EsACosAAe

1. INTRODUCAO

Segundo as regras de Direito Interna-
cional dos Conflitos Armados, existe uma
série de bens que sdo protegidos durante
os periodos de beligerancia. Estas normas
tém por finalidade evitar o sofrimento
desnecessario de civis, feridos e pessoas
que tenham deixado a situacdo de com-
batentes. No mesmo sentido, resguarda os
patriménios historicos de interesse de toda
a humanidade. Essa protecdo ¢ dada por
tratados e convengdes internacionais que
vém se aprimorando através dos tempos e
tém carater humanitario.

Aartilharia antiaérea tem por finalidade
fazer a defesa de pontos sensiveis e pontos
estratégicos contra o ataque aéreo inimigo.
Por vezes, tera que fazer a defesa de insta-
lacoes e locais protegidos pelos tratados e
convencoes internacionais.

Este trabalho se propde a apresentar de
que forma a defesa antiaérea deve ser des-
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dobrada para a protecao eficaz de seus bens
nacionais, sem transforma-los em objetivos
militares ou praticar o crime de perfidia por
ocasido da defesa.

2. EVOLUCAO DO DIREITO INTER-
NACIONAL DOS CONFLITOS ARMADOS

Inicialmente, a protecdo de pessoas e
bens em guerras tinha o objetivo de preser-
va-los com a finalidade de angariar posse e
trabalho escravo, ndo tendo praticamente,
nenhum cunho humanitario, mas sim, fins
econdmicos. Com isto, aumentava-se o
poder dos conquistadores, através de areas
anexadas ou dos escravos conquistados,
conforme se pode observar no texto abaixo:

En realidad, una gran cantidad de la
Primera Convencion de Ginebra fue deri-
vada de la existente ley consuetudinaria.
De hecho, ya en el afio 1000 AC existian
reglas que protegian ciertas categorias
de victimas en conflictos armados y
costumbres concernientes a los medios
y métodos de combate autorizados o
prohibidos durante las hostilidades. A
pesar de que estas antiguas y a veces
rudimentarias reglas no fueron esta-
blecidas por razones humanitarias, sino
pOr razones puramente economicas, su
efecto fue humanitario.

Por ejemplo:

- La prohibicion en contra del envenena-
miento de pozos (reafirmada en 1899
en La Haya), fue hecha originalmente
con €l fin de poder permitir la explo-
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tacion de /as dreas conquistadas;

- Las primeras razones para la prohibi-
cion de matar prisioneros (reafirmada
y desarrollada en la Tercera Conven-
cién de Ginebra en 1949), fueron
para salvaquardar las vidas de futuros
esclavos o facilitar el intercambio de
prisioneros.’(BOUVIER, 2007)

No entanto, com a evolugdo das socie-
dades e as atrocidades cometidas em cada
guerra, as nacbes comecaram a ampliar a
protecdo dada as pessoas e aos bens por
ocasido dos conflitos armados.

Segundo Bouvier (2007), apesar de
inumeros estudiosos afirmarem que o nasci-
mento do Direito Internacional dos Conflitos
Armados moderno se deu em 1864, com
a adoc¢do da Convencdo de Genebra para
o Melhoramento da Condicdo dos Feridos
nos Exércitos em Campanha, na verdade,
0 que ocorreu foi uma compilacdo de leis
consuetudindrias, uma vez que estas regras
nao eram exatamente novas. No entanto,
ressalta-se que, como observado no texto ci-
tado anteriormente, estas regras ndo tinham
cardter humanitario, mas sim, econémico.
A adocdo da Convencédo de Genebra para o
Melhoramento da Condicdo dos Feridos nos
Exércitos em Campanha se deu apds o co-
merciante suico Henri Dunant presenciar os
flagelos de feridos abandonados nos campos
de combate na Batalha de Solferino. Apos
isto, Henri Dunant socorreu os feridos com
a ajuda dos moradores locais e escreveu um
livro denominado “Memdrias de Solferino”,
no qual descreve os horrores da batalha.

" Na verdade, uma grande parte da Primeira Convengédo de Genebra foi derivada da lei consuetudinaria existente. De
fato, ja no ano 1.000 a.C. existiam regras que protegiam certas categorias de vitimas de conflitos armados e costumes
concernentes aos meios e métodos de combate autorizados ou proibidos durante as hostilidades. Apesar de estas antigas
e as vezes rudimentares regras nédo terem sido estabelecidas por razdes humanitarias, mas sim por razdes puramente
econdmicas, seu efeito foi humanitario. Por exemplo: - a proibicdo contra envenenamento de pogos (reafirmada em 1899
em Haia) foi feita originalmente com o fim de poder permitir a exploragéo das areas conquistadas; e - as primeiras razdes
para a proibigdo de matar prisioneiros (reafirmada e desenvolvida na Terceira Convengao de Genebra em 1949), foram
para salvaguardar a vida de futuros escravos ou facilitar o intercambio de prisioneiros.
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cgdCom a grande repercussao do livro de
Dunant, foi convocada uma convencao
diplomatica em Genebra, que contou
com a participacdo de 16 paises, 0s quais
adotaram a "Convencéo de Genebra, de 22
de Agosto de 1864, para o Melhoramento
da Condicao dos Feridos nos Exércitos em
Campanha”. Seu resultado foi um tratado
internacional aberto a ratificacdo univer-
sal, no qual os Estados se comprometiam a
limitar seu proprio poder de combate em
favor do individuo. Assim, foi escrita pela
primeira vez, uma regra geral, conforme
Bouvier (2007).
Da mesma forma que ocorreu com
a Convencdo de Genebra para o Me-
lhoramento da Condicdo dos Feridos
nos Exércitos em Campanha, o Direito
Internacional dos Conflitos Armados
evolui sempre apos a ocorréncia de uma
guerra, onde se apresentem atrocidades
que devem ser combatidas, em favor da
dignidade do ser humano. Neste sentido,
segundo Bouvier (2007), apos a | Guer-
ra Mundial, foi adotado um protocolo
proibindo a utilizag¢do do gds. Ainda sob
efeito desta guerra, foi realizada uma
conferéncia diplomatica em Genebra, na
qual foi adotada a Convencao Relacio-
nada ao Tratamento de Prisioneiros de
Guerra. Em 1949, apos o fim da Il Guerra
Mundial, foram adotadas as atuais qua-
tro Convencdes de Genebra que tratam,
respectivamente, sobre a protecdo de
enfermos e feridos, de naufragos, de
prisioneiros de guerra e da protecdo da
populacao civil em tempo de guerra.
Apos isto, houve ainda evolugodes
no campo do Direito Internacional dos
Conflitos Armados, como a adocdo dos
protocolos adicionais as Convencdes de
Genebra, assinados em 1977, a adogao da
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Convencéo sobre Proibicdo ou Restricado
no Uso de Certas Armas Convencionais,
no ano de 1980, a adocdo de uma con-
vencdo proibindo o desenvolvimento,
producdo, armazenamento e uso de
armas quimicas, no ano 1993, a adocédo
de um protocolo a Convencdo de 1980,
proibindo o uso de armas laser que
causem cegueira permanente, e por fim,
a assinatura em 1997, de um tratado
proibindo o uso, armazenamento e trans-
feréncia de minas antipessoais.

2.1 Bens protegidos

Além da protecdo dada as pessoas, foi
também ampliada uma série de medidas,
as quais tinham por objetivo: proteger
bens em caso de conflito, para evitar
que a populacdo local, ndo envolvida nos
combates, seja tomada de uma série de
dificuldades e sofrimentos, no transcurso
ou apods o término dos conflitos, proteger
pessoas que ndo estejam mais em combate
ouU mesmo para preservar o patrimonio
cultural dos bens.

Como exemplo desta protecdo, pode-
se citar aquela que é dada aos bens de
carater civil, conforme previsto no artigo
52 do Protocolo | as Convencoes de Ge-
nebra; aos hospitais, prevista nos artigos
18 a 20 da IV Convencédo de Genebra;
aos bens indispensaveis a sobrevivéncia
da populacéo civil, conforme previsto no
artigo 54 do Protocolo | as Convencées
de Genebra; a protecdo ao meio ambien-
te, prevista no artigo 55 do Protocolo |
as Convencdes de Genebra; a protegao
de obras e instalacdes que contenham
forcas perigosas, entendendo estas como
aquelas que possam causar graves per-
das na populacéo civil, tais como diques,
barragens ou centrais nucleares de pro-
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ducédo de energia elétrica. Estes, mesmo
se constituindo objetivos militares, nao
deverdo ser atacados se causarem perdas
na populacdo civil (dano colateral), con-
forme previsto no artigo 56 do Protocolo
| Adicional as Convencdes de Genebra; as
instalacoes sanitarias, conforme artigo 12
do Protocolo | Adicional as Convencées de
Genebra; e aos bens culturais protegidos
pela Convencéo para a Protecdo dos Bens
Culturais em caso de Conflito Armado,
assinada em Haia no ano de 1954.

Abaixo, pode-se observar uma fotogra-
fia do Cemitério Camposanto, de Pisa, local
historico e de culto que foi praticamente
destruido apos ataques aéreos, durante a
Il Guerra Mundial:

Figura 1. Cemitério Camposanto de
Pisa destruido apds ataque durante a Il
Guerra Mundial

Fonte: Arquivo do Cemitério Camposanto de Pisa

2.2 Proibicao da Perfidia
Uma grande preocupacdo que deve estar
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presente por ocasido da Defesa Antiaérea de
locais protegidos, sejam eles bens culturais,
locais que contenham forgas perigosas, hos-
pitais ou qualquer outra instalacdo protegida
pelos tratados e convencdes, ¢ de que as for-
cas defensoras nao utilizem estas instalacoes
para a disposi¢do de armamentos camuflados
ou empaiolamento de municoes, alojamentos
de tropas ou mesmo instalacao de postos de
comando, para ndo causar a impressao de
estarem tentando enganar o inimigo, utili-
zando de sua boa-fé para obter vantagens
militares nos combates, conforme podemos
observar no Art 37 do Protocolo Adicional |
as Convencoes de Genebra:

Art 37 - Proibicdo de perfidia

1. E proibido matar, ferir ou capturar
um adversdrio recorrendo a perfidia.
Constituem perfidia os atos que ape-
lem & boa-fé de um adversdrio, com a
intenc¢do de engand-lo, fazendo-o crer
que o direito de receber ou a obrigacdo
de assegurar a protecdo prevista pelas
regras de direito internacional aplicdveis
nos conflitos armados.

Caso a defesa seja feita de forma ostensi-
va, ndo se estara diante da perfidia. No entan-
to, novos alvos poderao estar sendo criados
para o inimigo, seja pela concentracdo de
tropas ou pela disposicao dos meios antiaére-
0s, pois, 0 inimigo ndo deixara de atacar uma
posicdo com o desdobramento de canhdes.
0 inimigo entendera que aquela posicdo ¢
uma ameaca efetiva para os seus avioes € o
fato de estarem instalados em locais prote-
gidos nao impedira qualquer ataque aéreo.
Na verdade, a partir do momento que estes
locais estiverem contribuindo para o esforco
de guerra, deixardo de ter esta protecdo do
direito internacional.




3. DEFESA ANTIAEREA DE BENS
PROTEGIDOS

3.1. Missdo da Artilharia Antiaérea

Conforme prescreve o Manual de
Campanha C 44-1 (Emprego da Artilharia
Antiaérea), a defesa antiaérea ¢ aquela
desenvolvida de forma a impedir ou di-
ficultar o reconhecimento aéreo inimigo
e os ataques aéreos inimigos, a fim de
possibilitar o funcionamento de 6rgdos e
instalacdes vitais sediadas em Territorio
Nacional, permitir a liberdade de manobra
para elementos de combate, o livre exerci-
cio do comando e uma maior disponibili-
dade de eficiéncia das unidades de apoio
ao combate e apoio logistico no Teatro
de Operacoes. A defesa antiaérea pode,
ainda, dificultar a utilizacdo pelo inimigo
de porcdes do espaco aéreo na Zona de
Interior ou no Teatro de Operacdes.

Ainda sequndo o Manual C 44-1, a
Artilharia Antiaérea tem como misséo
principal realizar a defesa antiaérea de
zonas de acao, areas sensiveis, pontos
sensiveis e tropas, contra vetores aeroes-
paciais hostis, impedindo ou dificultando
seu ataque.

Dentre as prioridades de defesa estipula-
das pelo Manual C 44-1, encontram-se algu-
mas que podem estar elencadas como bens
protegidos pelas convencdes de Genebra e
de Haia, tais como, obras e instalacbes que
contenham forcas perigosas, como usinas
hidrelétricas, barragens e diques, selecio-
nados e priorizados como pontos ou areas
sensiveis, em funcdo de sua importancia
para a sobrevivéncia nacional, mesmo que
sejam de natureza civil. Aquelas instalacoes
tém por finalidade garantir a vida econd-
mica do pais e a integridade da populacao,
conforme item 3-7 do supracitado manual:
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3-7. INTEGRIDADE DO PATRIMONIO

NACIONAL

a. Este objetivo consiste em assequrar
a protecdo, no territério nacional, de
pontos vitais selecionados e prioriza-
dos como pontos ou dreas sensiveis,
em fungdo de sua importdncia para a
sobrevivéncia nacional e o desenvolvi-
mento de eventual esforco de guerra.

b. Na impossibilidade de estender tal
protecdo a todo o territdrio nacional,
constituem prioridades os pontos ou
areas sensiveis:

1) do SISDABRA, a fim de assegurar a
sobrevida dos meios para a defesa
aeroespacial do Pais;

2) das Forgas Armadas, a fim de garantir
a defesa da Nacdo em situacao de
beligerancia;

3) do interesse ou de natureza governa-
mental, a fim de garantir o exercicio
do poder politico e a sobrevivéncia
nacional; e .

4) do interesse ou de natureza civil, a
fim de garantir a vida econémica do
Pais e a integridade da populacéo.
(BRASIL 2001)

3.2. Emprego dos Meios de Artilharia
Antiaérea

A defesa antiaérea € fator decisivo para
a conquista da superioridade aérea, uma
Vez que, provavelmente, apos o inicio das
hostilidades, as primeiras a¢des inimigas
dar-se-ao pelo ar e assim, a Artilharia
Antiaérea tera grande influéncia no de-
senvolvimento do conflito. Dessa forma, os
meios antiaéreos terdo a missao de defender
aerodromos, instalagdes logisticas € outros
alvos considerados vitais, que o inimigo
tentara destruir (BRASIL 2001). Nestes alvos,
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poderdo estar presentes os bens protegidos
tratados neste trabalho.

Para uma melhor utilizacdo dos meios
antiaéreos disponiveis, as unidades de tiro
devem ser dispostas de forma a proporcio-
nar as mais altas probabilidades de acerto,
antes que as aeronaves inimigas utilizem
seus armamentos.

De acordo com o Manual C 44-1, os
fundamentos utilizados no planejamento da
defesa antiaérea sao: utilizacdo do terreno;
defesa em todas as direcoes; defesa em
profundidade; apoio mutuo; combinacéo de
armas antiaéreas; integracdo; engajamento
antecipado; alternancia de posicdo; mobili-
dade; e defesa passiva.

A defesa devera ser circular, de forma a
promover uma defesa em todas as direcoes,
conforme também esta previsto no Manual
C44-1,como pode ser observado na figura a
seguir, que representa o esboco de um ponto
sensivel defendido por seis unidades de tiro:

A
!
|
H P N .

Figura 2. Esboco de DAAe de um Ponto
Sensivel

Como se observa nos conceitos descritos,
a instalacdo dos meios antiaéreos pode nao
ser feita no interior dos pontos a serem
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defendidos, mas sim em posicdes mais
afastadas, que proporcionem uma defesa
em todas as direcoes e em profundidade.
Sendo assim, se a defesa for realizada de
acordo com o previsto em manual, os bens
protegidos ndo se tornardo alvos militares,
e tampouco sera praticada a perfidia.

4. ATAQUES A BENS PROTEGIDOS NO
CURSO DA HISTORIA

Na historia da humanidade, apesar de ja
existirem, ha mais de 3000 anos, regras que
proibem a morte de pessoas ndo envolvidas
em conflitos ou mesmo a destruicio de bens
que nao estejam contribuindo com o esforco
de guerra, ainda ocorrem atrocidades come-
tidas em guerras sem qualquer explicacao
plausivel. Nao se questiona a legitimidade
das guerras, mas sim os atos tomados em
alguns combates, conforme podemos ob-
servar no texto a sequir, uma descricao do
ataque dos aliados a Dresden durante a |l
Guerra Mundial:

Era a noite de terca-feira de Carnaval.
Em meio & Seqgunda Guerra Mundial,
com as tropas alemds sendo obrigadas
a recuar diante da ofensiva dos Aliados,
ndo havia ambiente para se festejar
em Dresden, as margens do rio Elba.
Mesmo assim, o rddio transmitia musi-
cas e amenidades. De repente, soaram
as sirenes do alarme de ataque aéreo
e poucos minutos depois a cidade se
transformava numa enorme fogueira.

Nunca o termo Quarta-feira de Cinzas
definira tGo bem o dia sequinte em Dres-
den. Cinzas e escombros era tudo o que
restara de uma das mais belas cidades
da Europa, a ponto de ser também cha-
mada de a Florenca do Elba. Em apenas
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uma noite, os bombardeiros americanos
e britdnicos deixaram um rastro de des-
truicdo: dezenas de milhares de mortos
e 15 quildbmetros quadrados de patrimé-
nio histdrico e cultural transformados
em montes de entulho. (GERICKE)

E certo que essas atrocidades acontece-
ram antes da assinatura das Convencoes de
Genebra, nos moldes atuais. No entanto, ndo
existe nenhuma garantia de que o inimigo
va realmente cumprir com os tratados e se
abster de cometer novamente 0os mesmos
atos cometidos no passado. Sendo assim,
ndo ha que se falar em ndo empregar a
Artilharia Antiaérea somente pelo fato de
se tratar da defesa de bens protegidos pelo
direito internacional.

5. CONCLUSAO

Como se verifica neste trabalho, a defesa
antiaérea de bens protegidos pelos tratados
internacionais ndo pode deixar de ser feita
apenas pelo fato da situacdo de protecao
legalmente assegurada. Independente de
qualquer tratado, o inimigo podera vir a
nao respeita-los, ou mesmo cometer erros
em seus ataques € 0s prejuizos futuros serao
enormes para o pais, caso nao seja realizada
uma defesa eficaz.

No entanto, para que esta defesa seja
realizada dentro das normas em vigor, deve-
se ter o cuidado de ndo tornar estes bensem
verdadeiros alvos militares, seja pela aloca-
cdo de armamentos, disposicdo de tropas,
armazenamento de muni¢des ou quaisquer
outras atitudes que facam com que o ini-
migo entenda que aquela instalag¢do deve
ser destruida, por estar contribuindo para
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o esforco de guerra. Da mesma forma, nao
se podem camuflar os armamentos e mu-
nicoes dentro destas instalacdes protegidas,
pois assim estaria sendo praticado o crime
de perfidia.

Desta forma, ao preparar uma defesa
antiaérea de um local protegido, deve-se
estar sempre presente a preocupacgdo de
instalar os meios antiaéreos e o pessoal
envolvido nessa defesa em locais afas-
tados dos bens protegidos de forma a
defendé-los, sem trazer perigos de ataques
ou mesmo praticar a perfidia. Para isso,
basta sequir o que esta previsto no manual
C44-1, que prevé uma defesa circular, que
aproveite os aspectos favoraveis do terreno
e ndo uma defesa instalada exatamente no
ponto a ser defendido.
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RESUMO

O presente artigo apresenta em linhas
gerais o Macroprojeto Defesa Antiaérea desde
seu inicio até o momento atual em que se en-
contra, descrevendo suas finalidades, explici-
tando o diagndstico realizado sobre o Sistema
Operacional Defesa Antiaérea, mostrando as
premissas do Macroprojeto e um breve histo-
rico. Por fim conclui sobre a importancia da
Defesa Antiaérea, do seu alinhamento com
a Estratégia Nacional de Defesa e as novas
possibilidades do Exército Brasileiro com a
concretizacao desse Macroprojeto.

Palavras-chave: Macroprojeto, Defesa
Antiaérea, Artilharia Antiaérea e Estratégia
Nacional de Defesa.

1. INTRODUCAO

0 MACROPROJETO DEFESA ANTIAEREA

Gerente de Projetos do EME

destina-se a atualizacdo do sistema de De-
fesa Antiaérea (DA Ae) existente, ja bastante
defasado, com vistas a atender as exigéncias
da Estratégia Nacional de Defesa (END) e as
do Sistema de Defesa Aeroespacial Brasi-
leiro (SISDABRA), particularmente em face
as necessidades de defesa das estruturas
estratégicas (infraesruturas criticas) e das
obrigagdes decorrentes da realizagdo no
Brasil de grandes eventos internacionais,
como a Copa das Confederacées, em 2013;
a Copa do Mundo de Futebol, em 2014; e
0s Jogos Olimpicos de 2016.

Ressalta-se que em diversos eventos
recentes, como, por exemplo, as visitas do
Presidente Norte-Americano George Bush
(2005/2006) e a Reunido de Cupula dos
Presidentes do MERCOSUL (2010), a Arti-
lharia Antiaérea (AAAe) recebeu a missdo de
participar da defesa aeroespacial.

No cendrio internacional, os recentes
conflitos mundiais destacam o Poder Militar
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Ae?:)espacial como o elemento fundamental
para a conducdo das batalhas. A busca da
Superioridade Aérea, normalmente, tem
se caracterizado como a primeira fase das
campanhas bélicas recentes. Ndo ha pos-
sibilidade de improviso na mobilizagdo de
recursos humanos e materiais de emprego
militar, quando do emprego do Sistema
Operacional Defesa Antiaérea. Tal sistema
exige o adestramento constante, desde o
tempo de paz, devido a sua complexidade,
especialmente do subsistema de armas,
especificidade do apoio logistico e evolugao
da ameaca aérea.

Todos os meios de AAAe do Exército
Brasileiro atuam em proveito do SISDA-
BRA, sejam como elos permanentes, a 12
Brigada de Artilharia Antiaérea (1° Bda
AAAe) e seus Grupos de Artilharia Antia-
érea (GAAAe), ou eventuais, as Baterias de
Artilharia Antiaérea (Bia AAAe) das Grande
Unidades (GU). Ativada a Estrutura Militar
de Guerra, em atendimento as hipoteses
de emprego, a AAAe sera integrante
de um Comando Conjunto, nas Forgas
Componentes, conforme os diversos pla-
nejamentos operacionais previstos, sendo
essencial a possibilidade e a capacidade
de emprego dual desses meios, ou seja,
atuarem num Teatro de Operacdes (T0),
ou na Zona do Interior (Z1).

0O objetivo do Projeto & reequipar as Or-
ganizacoes Militares (OM) de AAAe mediante
a aquisicdo de novos meios, modernizagcao
dos meios existentes, desenvolvimento de
itens especificos pelo fomento a Industria
Nacional de Defesa, capacitacdo de pessoal
e a implantacdo de um Sistema Logistico
Integrado (SLI) para oferecer suporte aos
Materiais de Emprego Militar (MEM) durante
o seu Ciclo de Vida.

A Diretriz Geral do Comandante do Exér-
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cito para o periodo de 2011-2014 salienta
como uma das prioridades o Macroprojeto
Defesa Antiaérea, por seu potencial de am-
pliacdo das capacidades da Forca.

0O Macroprojeto esta sendo elaborado
de acordo com as Instrucdes Gerais para o
Modelo Administrativo do Ciclo de Vida dos
Materiais de Emprego Militar (IG 20-12), as
Normas para Elaboracdo, Gerenciamento
e Acompanhamento de Projetos no Exér-
cito Brasileiro (NEGAPEB) e o Manual de
Apresentacdo de Estudos de Viabilidade de
Projetos de Grande Vulto preparado pela
Secretaria de Planejamento e Investimento
Estratégicos do Ministério do Planejamento,
Orcamento e Gestdo (SPI) para apresentagdo
a Comissédo de Monitoramento e Avalia-
cdo do Plano Plurianual (CMA), visando a
incorporacdo deste Macroprojeto as Leis
Orcamentdrias, ao Plano Plurianual (PPA),
Diretrizes Orcamentarias e ao elenco de pro-
jetos considerados de Grande Vulto pela SPI.

2. FINALIDADES

Modernizar os meios de AAAe do Exér-
cito Brasileiro, dotando o sistema de mate-
riais minimos necessarios ao cumprimento
das suas missoes, principalmente para
atender a Defesa Antiaérea das estruturas
estratégicas do Pais, como por exemplo:
hidrelétricas, usinas nucleares, telecomu-
nicacoes e refinarias, bem como atuar nos
eventos internacionais patrocinados pelo
Brasil, até 2016 e as previstas nas diversas
hipoteses de emprego (HE), mediante a
aquisicao de servicos e produtos nas indus-
trias nacional e estrangeira, que permitam
organizar um sistema completo de AAAe de
baixa e média altura, incluindo os sistemas
de controle e alerta, logistico, de armas e
de comunicacoes.
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Restabelecer a capacidade operacional
da artilharia antiaérea de baixa altura.

Estabelecer a capacidade de atuar na
defesa aeroespacial com artilharia antiaérea
de média altura.

Cumprir as atribuicées constitucionais
do Comando do Exército nas missées de
defesa da Patria, particularmente a Defesa
do Espaco Aéreo Brasileiro.

3. DIAGNOSTICO

Os sistemas de canhdes antiaéreos Oer-
likon/Contraves e FILA/Bofors, principais
armamentos em utilizacdo na AAAe da Forca
Terrestre, sofreram pouca ou nenhuma atu-
alizacdo ao longo do seu ciclo de vida util e
sao destinados exclusivamente para defesa
antiaérea a baixa altura.

O Exército vem utilizando, também, o
missil de baixa altura IGLA, ainda de forma
embrionaria, embora se trate de um material
moderno e eficaz, introduzido na For¢a no
final dos anos 90.

Ndo existe, no Exército Brasileiro,
nenhum meio de artilharia antiaérea de
media altura, embora o material esteja
previsto na doutrina militar de emprego.
Esta situacdo implica em uma grande
lacuna no SISDABRA, que considera a
necessidade e a presenca desses meios em
seus planejamentos de defesa aeroespacial,
especialmente devido ao desenvolvimento
tecnoldgico da ameaca aérea, a qual permi-
te executar ataques ef/ou incursoes acima
do teto de emprego da AAAe de baixa altura
(até 3.000 metros).

As 9 (nove) baterias antiaéreas destina-
das as Brigadas de Infantaria e de Cavalaria
ha pouco tempo ainda eram dotadas de
Canhoes Bofors C60. Recentemente, esse
material foi desativado, mas as baterias
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dispdem de reduzida quantidade de misseis
de baixa altura IGLA.

Buscando atender a demanda do Pais por
meios de defesa antiaéreos, aliada aos proje-
tos financiados pela Financiadora de Estudos
e Projetos (FINEP) e pela oportunidade de
producdo e industrializacdo do material em
territorio brasileiro, além do desenvolvimento
de um sistema de defesa antiaéreo composto
por materiais produzidos no pais, como o
Radar Saber M60 e M200 (em desenvolvi-
mento), foi decidida, pela implantacdo de
uma linha de producdo brasileira.

A Producdo, Industrializacdo e Desen-
volvimento do Sistema de Defesa Antiaéreo
em territorio brasileiro propiciardo o envol-
vimento e desenvolvimento de empresas
nacionais de defesa fornecedoras de par-
tes estruturais e equipamentos para este
sistema, viabilizando a criacdo do Parque
Tecnoldgico de Defesa Brasileiro, além de
criar empregos de alto nivel. Desta forma,
aumentara significativamente a massa
critica de conhecimento na area de defesa,
levando a integrar o seleto grupo de fabri-
cantes de materiais de defesa aeroespacial.

A opcéo pela aquisicao de meios moder-
nos de DA Ae e a sua nacionalizacdo, além
de considerar o que ha de mais moderno
no segmento de defesa e na experiéncia do
sistema em situacdo de combate junto as
Forcas Armadas de diversos paises, permitira
que as Forcas Armadas Brasileiras cumpram,
com elevadissima margem de sucesso, as
diversas missoes militares inerentes a De-
fesa do Espaco Aéreo, como a defesa em
refinarias, aeroportos, usinas hidrelétricas,
dentre outros, mantendo segura, em caso
de ameaca, a estrutura estratégica do Pais.
Permitira, também, a defesa dos grandes
eventos internacionais, como Reunides de
Chefes de Estado e grandes eventos espor-
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tivos, como a Copa das Confederacées, em
2013, a Copa do Mundo de Futebol, em 2014,
e 0s Jogos Olimpicos de 2016.

4. PREMISSAS

0 Macroprojeto, apds estudos, estabele-
ceu as seguintes premissas:

- Atender a missdo de prover a DA Ae as
estruturas estratégicas do pais.

- Atender as exigéncias relativas a
participacdo da AAAe do Exército na
defesa aeroespacial a ser planejada
pelo COMDABRA.

- Viabilizar o maximo aproveitamento
do legado resultante da participacdo
nos grandes eventos.

- Priorizar, sempre que possivel, a indus-
tria nacional de material de defesa.

5. HISTORICO

0 Macroprojeto teve inicio em 2010 com
a expedicdo da Diretriz Especial Nr 01, do
Chefe do Estado-Maior do Exército (EME),
versando sobre os Macroprojetos iniciais da
Estratégia Braco Forte. Em maio do mesmo
ano ocorreu, também, a Reunido de Inte-
gracao Sistémica do Sistema Operacional
Defesa Antiaérea (RIS DAAe). Em julho,
foram definidos os projetos prioritarios
da Estratégia Brago Forte e constituido o
Grupo de Trabalho (GT) inicial para sua im-
plementacao, por intermédio da Portaria Nr
99 - EME, de 27 de julho de 2010.

No més de setembro, foi realizada uma
apresentacdo para o Ministro da Defesa
abordando a situagdo da Artilharia Antiaérea
Brasileira e a necessidade de participacao da
DA Ae nos grandes eventos.

No final dagquele ano, o EME expediu a
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Portaria Nr 113 - EME, de 21 dezembro de
2010, aprovando a Diretriz de Planejamento
para a Modernizacdo e Rearticulacdo da
AAAe, que atribuiu o Gerenciamento do
Projeto ao Comando Logistico (COLOG) e
determinou que a Assessoria Especial de
Gestéo e Projetos (AEGP) realizasse a orien-
tacdo na elaboracdo do projeto.

Em 26 de janeiro de 2011, foi emitida
pela Diretoria de Material (D Mat) a “Re-
quest for Information” (RFI) Nr 01/2011,
enderecada as empresas, solicitando infor-
macdes de materiais para o entao Projeto
do Sistema Integrado de Artilharia Antiaé-
rea (SIAAEB), antigo nome do Macroprojeto
Defesa Antiaérea.

Em 11 de fevereiro, a Portaria Nr 08
- EME constituiu o grupo de trabalho
para elaborar e conduzir o Macroprojeto
Sistema de Defesa AAe e atribuiu o ge-
renciamento do projeto ao Comandante
(Cmt) da 12 Bda AAAe.

Em maio, realizou-se uma reunido para
analise das respostas a RFl por uma co-
missao composta pelo EME, 12 Brigada de
Artilharia Antiaérea, Centro Tecnologico
do Exército (CTEx) e Escola de Artilharia
de Costa e Antiaérea (EsACosAAe) e que,
ao seu término, gerou um documento
denominado Ata da Reunido de Analise
do RFI, no qual consta a necessidade de
alterar o cronograma inicial para que
seja realizada a elaboragédo de elementos
de definicdo para o Sistema Operacional
Defesa Antiaérea.

Ainda em maio, houve nova apresen-
tacdo ao Ministro da Defesa focada nas
vulnerabilidades globais: Amazonia, es-
truturas estratégicas (usinas, hidrelétricas,
Telecom, refinarias...) e, adicionalmente, os
eventos internacionais.

No inicio de junho, houve uma reuniao
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para analise dos Requisitos Operacionais
Basicos (ROB) do Centro de Operacdes
Antiaéreas (COAAe) de Baixa Altura (Bx
Altu), confeccéo da Arquitetura do Macro-
projeto e levantamento dos Elementos de
Definicado, compreendidos por: Requisitos
Operacionais Basicos (ROB), Requisitos Téc-
nicos Basicos (RTB), Anteprojeto e Estudo
de Viabilidade Técnico-Econdmica (EVTE) a
serem elaborados.

Figura 1 - Reu de coordenacdo na
EsACosAAe

Ainda em junho, realizou-se uma analise
das Portarias em vigor e executou-se a revi-
sao da Portaria Nr 092-EME, de 20 julho de
2005, verificou-se a necessidade de reedicao
da Portaria Nr 113-EME, de 21 de dezembro
de 2010 e a necessidade de edicdo efou
reedicdo dos Elementos de Defini¢do com-
preendidos por: ROB, RTB, Anteprojeto e EVTE.

De 20 de junho a 01 julho, elaborou-se a
nova Condicionante Doutrinaria e Operacio-
nal (CONDOP) do Sistema Operacional Defe-
sa Antiaérea, publicada pela 32 Subchefia (3
SCh) do EME, na Portaria Nr 020 - EME - Res,
que aprovou a CONDOP 01/2011.

A Assessoria Especial de Gestdo e Pro-
jetos (AEGP) do EME emitiu uma Ordem
de Servico, reqgulando as atividades de
elaboracdo dos elementos de definicdo.

Em agosto, o EME autorizou a 12 Bda

INFORMATIVO ANTIAEREO - Publicagéo Cientifica

AAAe a convidar empresas que responde-
ram a RFl para participar da Operacdo "0
Sol ¢ o CZA III", com demonstracdo dos
seus materiais, 0 que ocorreu efetivamen-
te no dia 20 de outubro.

Figura 2 - Disparo de material de empresa
convidada na Op "0 Sol é o CZA llI"

No més de setembro, foi aprovada a
Portaria que constitui o GT para elaborar
e conduzir o Macroprojeto Defesa Antia-
érea, com a denominacdo dos militares
participantes. Nesse mesmo meés, no dia
15, houve uma reuniao no COLOG para pa-
dronizacdo de conhecimentos, que contou
com a participacao de representantes do
Ministério da Defesa.

No dia 08 de novembro, o Gerente
do Projeto apresentou a situagdo atual
ao Chefe do Estado-Maior Conjunto das
Forcas Armadas.

6. CONCLUSAO

0 Sistema Operacional Defesa Antia-
érea ¢ de fundamental importancia no
contexto da guerra moderna e para as
Operacoes de Ndo Guerra. O planejamento
de sua modernizagao e aquisicdo de novas
capacidades sdo o cerne do Macroprojeto
Sistema de Defesa Antiaérea, de forma
a contemplar sua estrutura sistémica e




mantendo a visdo no futuro e na trans-
formacéao do Exército.

A DA Ae ¢ um elemento importante
na estratégia de defesa brasileira, por ser
elemento de dissuasio, o que ¢ de extrema
importancia para um pais tao rico em re-
Cursos e que assume cada vez mais posicao
destacada no cendario mundial.

A Estratégia Nacional de Defesa preconiza
que “um projeto forte de defesa favorece
projeto forte de desenvolvimento” e sua
implantacdo garantirda o dominio e a sus-
tentabilidade de tecnologias sensiveis, seja
pelo atendimento as necessidades das Forcas
Armadas, seja como via de expansao da par-
ticipacdo de produtos brasileiros de defesa
nos mercados externos, apoiando a afirmacgio
soberana do Brasil no cenario mundial.

A concretizacdo deste Macroprojeto
possibilitara ao Exército Brasileiro recu-
perar a defasagem tecnoldgica do seu
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Sistema Operacional Defesa Antiaérea.
Dessa forma, obtera melhores condi¢coes
de cumprir sua missdo constitucional de
defesa da Patria, protegendo as estruturas
estratégicas do Brasil e as tropas em ope-
racdes, incorporando novas capacidades
e aumentando, significativamente, sua
capacidade de dissuaséo.
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RESUMO

O presente artigo trada da defesa antia-
érea da zona de administracdo (ZA) sob a
¢gide das operacdes conjuntas. A ZA € uma
area do Teatro de Operacées fundamental
para o esforco de guerra, na medida em que
nela desdobram-se instalacdes logisticas e
orgaos de comando e controle, além da pos-
sibilidade da existéncia de portos, aeroportos
e outros ¢rgaos que, certamente, sdo alvos
para o0 inimigo aéreo. A supressao do esca-
ldo Forca Terrestre do Teatro de Operacoes
(FTTO) resultou na necessidade de se definir
a subordinacio da Brigada de Artilharia
Antiaérea da Zona de Administra¢do, que, na
antiga concepcdo, era subordinada a FTTO.

Palavras-chave: Defesa Antiaérea; Ope-
racoes Conjuntas; Zona de Administracao.

1. INTRODUCAO

A criacdo do Ministério da Defesa (MD)
em 10 de junho de 1999 gerou mudancas
significativas para as trés Forcas Singula-
res. Além dos aspectos de subordinacgdo e
estruturacdo organizacional, a criacdo do
MD incrementou de maneira significativa

a realizagdo de operacdes conjuntas entre
as trés Forcas. Essas operagdes obrigaram
uma solidificacdo de doutrinas conjuntas
que geraram diversos reflexos na legislacdo
singular no tocante a manuais € outros
documentos de cunho normativo.

Recentemente, a proposta de criacdo do
Manual de Doutrina de Operacdes Conjuntas
(MD 30-M-01) do MD trouxe um desdobra-
mento muito interessante para a Forca Terres-
tre, que foi a necessidade de se reorganizar os
escaldes da Forca Terrestre no Teatro de Ope-
racoes. Desta forma, apos estudos realizados
na ECEME e no DECEx, optou-se por suprimir
a presenca da Forca Terrestre do Teatro de
Operacdes, ficando o Exército de Campanha
como o mais alto escaldo do Exército a integrar
uma Forga Terrestre Componente (FTC) em um
Teatro de Operacdes.

Dentro desse novo quadro, uma série
de 6rgdos de apoio ao combate e apoio
logistico perdeu sua subordinacdo, mas nao
perdeu a necessidade de estar presente no
TO, cumprindo diferentes missoes. O desafio
entdo passou a ser a definicdo de um novo
enquadramento para essas organizagoes.
Entre elas, encontra-se a brigada de ar-
tilharia antiaérea (Bda AAAe) da Zona de
Administracao.
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cgdComo toda mudanca tende a ter resistén-
cias vindas das mais variadas direcoes e opi-
nides contraditdrias sobre novas definicoes,
este artigo tem por finalidade apenas apre-
sentar um ponto de vista do autor, sem em
momento algum retratar o posicionamento
da Escola de Artilharia de Costa e Antiaérea,
da Escola de Comando e Estado-Maior do
Exército e muito menos da Forca Terrestre.

2. DESENVOLVIMENTO

Apesar de estarmos diante de um ce-
nario tatico, onde complexas operacoes
defensivas, ofensivas, de assuntos civis, de
forcas especiais, dentre outras, podem estar
ocorrendo simultaneamente em frentes
diferentes, a atual doutrina das Forcas Ar-
madas Brasileiras ainda se posta de forma
tradicional e cartesiana quando analisa a
distribuicdo espacial da area onde os meios
militares estardo operando.

Segundo os conceitos vigentes nos
manuais atuais, as operacdes militares
transcorrerdao dentro de uma grande area
denominada Teatro de Operacdes (T0), o
espaco geografico necessario a conducio
das manobras e do apoio logistico. O TO sera,
geralmente, subdividido em duas grandes
zonas em profundidade: a Zona de Combate
(ZC) e a Zona de Administracéo (ZA).

O MD define Zona de Combate como
0 espaco onde as forcas sdo empregadas
na conducao das operacoes, podendo in-
cluir dreas terrestres, maritimas e o espago
aéreo, no interior dos quais os comandos
podem influir diretamente na evolugao das
operacdes, pela manobra de seus elementos
ou pelo emprego do poder de fogo. Inclui,
também, a area necessaria ao apoio imedia-
to as forcas amigas.

Define, também, que a Zona de Admi-
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nistracdo € a porcdo predominantemente
terrestre do teatro de operacoes, na qual se
desdobram as principais instalacoes fixas,
unidades especializadas e outros ¢rgdos
necessarios para o apoio logistico ao con-
junto das forcas em operacdes. Diz também
que a responsabilidade territorial pela ZA
cabera ao Comando Logistico do Teatro de
Operacoes (CLTO), exceto quando houver
determinacdo em contrario por parte do
Cmt TO. Este ultimo conceito serd muito
importante para um melhor entendimento
da proposta do trabalho, pois ficou estabele-
cida, inicialmente, a necessidade de um novo
enquadramento para a brigada de artilharia
antiaérea da Zona de Administracao.

Outro importante conceito a ser enten-
dido € o de Operacdes de Defesa Aerospacial
(D Aepc). De acordo com a Forca Aérea
Brasileira, operagdes de D Aepc sdo opera-
coes conjuntas realizadas com o proposito
de impedir o uso do espaco aéreo para a
pratica de atos hostis no territorio nacional,
inclusive quando o TO incorpora area desse
territério. Abrange medidas integradas e
combinadas de defesa aérea, antiaérea e
passiva em todo o territorio nacional e sdo
operacoes planejadas e executadas, desde
o tempo de paz, pelo Comando de Defesa
Aerospacial Brasileiro (COMDABRA).

A fim de assegurar a protecdo do patri-
monio nacional contra possiveis atos hostis,
orgdos vitais sdo selecionados e priorizados
por todo o pais, como pontos ou areas sen-
siveis, em func¢do de sua importancia para a
sobrevivéncia nacional e o desenvolvimento de
eventual esforco de guerra, tornando-se, para
a artilharia antiaérea (AAAe), pontos ou areas
com necessidades de defesa antiaérea (D AAe).

Como exemplos desses pontos ou areas
sensiveis, podem-se citar: 6rgdos subor-
dinados ao COMDABRA, cuja finalidade
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¢ assegurar a sobrevida dos meios para a
defesa aeroespacial do pais;

instalacoes do interesse ou de natureza
governamental, a fim de garantir o exercicio
do poder politico e a sobrevivéncia nacional; e
pontos do interesse ou de natureza civil, a fim de
garantir a vida econdmica do Pais [Infraestru-
tura Critica (IEC)] e a integridade da populacio.

Para atender & essa necessidade, a doutrina
vigente prevé a existéncia de elementos de
AAAe organizados dentro de brigadas de arti-
Iharia antiaérea, distribuidas pelas Regides de
Defesa Aerospacial e diretamente subordinadas
ao COMDABRA, visando planejar e executar a
D AAe desses pontos ou dreas sensiveis desde
o tempo de paz. A realidade politica e econd-
mica do pais ainda ndo permitiu que todas as
brigadas necessarias fossem criadas, e a Forca
Terrestre apoia esta missdo de D Aepc apenas
com a 1 Brigada de Artilharia Antiaérea.

A D AAe ndo se resume, no entanto, a
esses pontos ou 6rgaos sensiveis espalhados
permanentemente pelo territorio nacional.
Existe uma segunda categoria, ndo menos
importante, que também merece esse tipo
de defesa. Sdo os elementos das Forcas Sin-
gulares presentes no TO, que estando tanto
na ZC, quanto na ZA e que também possuem
necessidades de Defesa Antiaérea (D AAe)
para proteger-lhes contra ameacas aéreas
durante o cumprimento de suas missoes .

Quando atuando em um TO predominan-
temente terrestre, € licito supor que as Forcas
presentes na ZC serdo, em sua grande maioria,
organicas da FIC ou a ela subordinadas. Para
prover a D AAe de suas proprias instalacoes e
elementos mais importantes, a organizacio dos
diversos escaloes da Forca Terrestre ja prevé a
existéncia de um elemento organico de AAAe
para realizar essas tarefa. Assim sendo, partindo
do menor escaldo para 0 maior, verifica-se a
presenca de uma bateria de AAAe organica nas
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brigadas de infantaria e cavalaria; um grupo de
AAAe nas divisdes de exército; e uma brigada de
AAAe no nivel exército de campanha.

As necessidades de D AAe na ZA sdo um
pouco diferentes, mas ndo menosimportantes,
pois toda a estrutura pesada da logistica e
0s postos de comando do TO encontram-se
nessa regido. Sdo exemplos de pontos ou
areas sensiveis na ZA que precisam de D AAe:
instalacoes de comando e de apoio logistico do
T0O; instalagdes de outras forcas singulares ali
localizadas e que ndo possuem seus proprios
meios de D AAe; instalagcdes do SSCAT; e areas
e pontos criticos essenciais ao desenvolvi-
mento das atividades da ZA, tais como portos,
terminais ferroviarios e rodoviarios, pontes etc.
Para prover a D AAe dos meios e instalacoes
acima listados, ha, na doutrina, a previsdo da
existéncia de uma Bda AAAe na ZA.

Para facilitar o entendimento dessas
necessidades e sua distribuicdo dentro do
T0, a figura abaixo retrata de forma grafica
essa situacao.

Cabe frisar que essas necessidades existirdo
sempre que estabelecido um TO que abarque

Necessidades de D AAe no TO

IEC Elm Cmb e Ap
Cmb e Log na ZA

Elm D Aepc

parte do territério nacional, independente-
mente de quais forcas estiverem presentes
ou em que parte do pais ele seja estabelecido.

Antes da revisdo doutrinaria realizada
pelos 6rgdos de ensino do Exército, a Bda
AAAe da ZA estava diretamente subordinada
a Forca Terrestre do Teatro de Operagdes.
Com a extincao desse escaldo, passou-se a
questionar a quem ela deveria estar subor-
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di;g;da para cumprir sua missao. Em diversos
exercicios conjuntos do MD realizados apds
asupressdo da FITO, houve grande discusséo
sobre a subordinagdo dessa Bda. Muitas ve-
zes, a Bda ficava subordinada ao Comando
do TO, em outras ao CLTO e até mesmo a
Forca Aérea Componente.

No entendimento do autor, ocorreu um
grande desentendimento com relacdo as
AAAe presentes no TO e suas missdes e subor-
dinacodes, pois as mudancas ocorreram nao
apenas na Forca Terrestre. E como ha uma
imperiosa necessidade de interoperabilidade
entre a AAAe e a Forca Aérea (F Ae) e a efe-
tividade e a coeréncia durante as operacoes
militares, as doutrinas especificas de cada
Forca devem estar no mesmo alinhamento
e com o aval do MD. Para isso, cada uma das
AAAe presentes no TO sera analisada.

Na ZC, jamais ocorreu qualquer duvida
sobre a subordinacdo e a missdo da AAAe ali
presente. As baterias de AAAe sdo subordina-
das as Bda, os grupos de AAAe séo subordi-
nados as DE e as Bda AAAe subordinadas ao
Ex Cmp. Todas elas se integrando por meios
de um canal técnico e dentro de um sistema
de D Aepc que engloba meios da FAC.

Com relacdo a missdo do COMDABRA,
podia-se inferir que 0 mesmo era o respon-
savel por toda a D Aepc no territdrio nacional,
mesmo quando estabelecido um TO no seu
interior. Havia a previsao inclusive de que,
caso parte do TO estivesse delimitado dentro
do Territério Nacional, meios de AAAe do
COMDABRA poderiam ser utilizados na ZA,
ou mesmo na ZC, para a D AAe de pontos
sensiveis de seu interesse, pois esses pontos
existem desde o tempo de paz distribuidos
por todo o territorio nacional. Entretanto, a
F Ae definiu, em manual mais recente (MCA
55-10 - MCOA, 2009), que quando parte do
TO estiver dentro do territdrio nacional, o
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COMDABRA transferird ao Comando da Forca
Aérea Componente (CFAC) a responsabilidade
para a defesa aeroespacial, na area em ques-
ta0. Desta forma, o COMDABRA néo sera mais
o responsavel por essa defesa no TO.

No entendimento do autor, a solucéo para
esse problema é bastante simples. Como a
necessidade de D AAe € pré-existente ao con-
flito e ao estabelecimento do TO, basta que o
COMDABRA transfira a subordinagio dos meios
de AAAe que ele possuia para fazer essa D AAe
a FAC, nova responsavel pela missao dentro do
TO em territério nacional. Os elementos de AAAe
do Exército, que antes eram alocados e ficavam
sob a subordinacdo do COMDABRA, passariam,
durante o conflito, neste caso especifico, a
subordinagdo da FAC, cumprindo as mesmas
missdes que cumpriam anteriormente.

A fim de cumprir a missao para a qual foi
criada, a Bda AAAe da ZA poderia ficar subor-
dinada tanto ao Comandante do TO quanto
ao CLTO. Em relacdo ao primeiro, haveria um
choque de conceitos, ja que a proposta do
Manual de Doutrina de Operacdes Conjuntas
do MD atesta que o Comandante do TO nio
devera comandar, diretamente, meios ou for-
cas militares, salvo em situacdes temporarias
e excepcionais e desde que isto possa, efeti-
vamente, representar vantagens significativas
em termos operacionais. Como essa subordi-
nacao devera ser algo doutrinario e usual, ndo
se endente que essa seria a melhor solucdo.

Quanto a subordinacdo da Bda AAAe da
ZA ao CLTO algumas vantagens sdo verifi-
cadas. Como visto no inicio deste artigo, a
responsabilidade territorial pela ZA cabera ao
CLTO. Além de diversas atribuicdes de cunho
logistico - sua principal tarefa -, cabera tam-
bém ao comandante do CLTO coordenar as
atividades relacionadas & Sequranca de Area
de Retaguarda (SEGAR) e aos Assuntos Civis,
dentre outras julgadas pertinentes, na ZA,
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quando determinado pelo Cmt TO, e receber
em controle operacional as instalacdes e
organizacoes militares adjudicadas, a fim de
executar as missdes sob sua responsabilidade.
Fica claro que receber a missdo de co-
ordenar a D AAe dos 6rgaos e instalacoes
presentes na ZA, utilizando-se para isso de
uma Bda AAAe subordinada, ¢ uma tarefa
que o CLTO tem totais condices de executar,
sem prejuizo da sua atividade fim e sem o
comprometimento da D Aepc no TO.

3. CONCLUSAO

Para a AAAe, ¢ vital a perfeita coordena-
¢do e integragcdo com os demais elementos
responsaveis pela D Aepc, principalmente
dentro de um TO onde a diversidade de atores,
missdes e necessidades de D AAe impde um
criterioso e adequado emprego dos escassos
meios disponiveis para a protecao de tropas,
instalacdes militares, logisticas, de infraes-
trutura critica e da populagdo | presente.

Conforme explanado ao longo do texto,
nao se podem confundir conceitos doutri-
narios com a realidade de meios existentes
nas Forcas Armadas na atual conjuntura. O
perfeito entendimento da doutrina por parte
de todos que tém por responsabilidade plane-
jar e decidir € essencial para tomar qualquer
medida que venha a ferir ou modificar o que ¢
padronizado e estudado nos bancos escolares.
Todas as futuras propostas de mudanca na es-
trutura das forcas e no seu emprego devem ter
suas implicacoes analisadas e estudadas, bem
como o grau de ramificacdo desses reflexos
nas diversas forcas singulares, para ndo causar
qualquer tipo de prejuizo no cumprimento de
suas missoes ou efeitos colaterais danosos.

A proposta de subordinacdo da Bda
AAAe ao CLTO estd totalmente coerente
com os atuais principios doutrinarios e
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organizacionais de um TO e de suas Forcas
Componentes. Ela define claramente quais
meios AAe devem ser empregados na ZA,
quais elementos sensiveis devem ser defen-
didos por eles e quais as ligacdes técnicas no
ambito da D Aepc devem ser estabelecidas.

Como o objetivo deste trabalho era ape-
nas apresentar um posicionamento do autor
baseado em sua experiéncia profissional e na
literatura disponivel, outros pontos de vista de-
verdo igualmente ser analisados e considerados
na definicdo da subordinacdo da brigada de
artilharia antiaérea da Zona de Administragéo.
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Chefe da Secédo de Artilharia Antiaérea da EsACosAAe

RESUMO

As atividades de inteligéncia militar
caracterizam-se pelas acoes de busca a fim
de obter um dado negado do oponente,
contribuindo para uma tomada de decisao
do comandante tatico. Dentro desta ativi-
dade, a bateria de busca de alvos da arti-
Iharia divisionaria € a principal responsavel
pela localizacdo e obtencédo de dados, para
que os meios de apoio de fogo realizem a
neutralizacdo da artilharia inimiga. Nao
existe uma bateria de busca de alvos cons-
tituida no Exército Brasileiro. O presente
estudo realizou uma pesquisa bibliografica
a respeito do emprego de veiculos aéreos
nao-tripulados (VANT) no exército brasi-
leiro e em outros paises visando verificar
as possibilidades e limitag¢des da busca de
alvos a fim de que esta ferramenta colabore
com a coordenacdo de apoio de fogo no
levantamento dos alvos a serem batidos
numa operacao de um Grupo de Artilharia
de Campanha organico de uma Brigada.
Para isso realizou-se uma breve abordagem
sobre o historico e conceitos a respeito de
operacoes de inteligéncia e do emprego do

VANT, em sequida vé-se as operacoes mi-
litares, a coordenacao do apoio de fogo e,
por fim, como o VANT pode ser empregado
numa Operacdo de Busca de Alvos.

Palavras-chave: Inteligéncia, busca de
alvos, VANT.

1. INTRODUCAO

Se conheceis 0 inimigo e a vos mesmos,
ndo deveis temer o resultado de cem
batalhas. Se conheceres a vos, mas ndo
o0 inimigo, para cada vitoria que tiveres,
sofrereis uma derrota. Mas se ndo vos
conheceis e nem mesmo o0 inimigo, sereis
derrotados em todas as batalhas. (SUN
TZU. p 55, 500 AC).

Este trabalho traz a baila um assunto
de grande importancia para dois sistemas
operacionais do Exército Brasileiro: Inteli-
géncia e Apoio de Fogo. Assim, foi escolhido
um tema que abordasse o emprego do
VANT como ferramenta de Busca de Alvos
no apoio ao trabalho do Coordenador do
Apoio de Fogo nivel Brigada. Por meio da
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apresentacdo dos Veiculos existentes em
alguns paises e sua modernizacdo tecno-
l6gica, a qual exigira mudancas no perfil
das operacdes.

O tema ¢ motivador, mesmo porque
nos dias atuais a Inteligéncia € vista como
um forte instrumento para se atingir o
sucesso esperado nas operagdes da Forca
Terrestre. E sabido que com o apoio dos
sistemas operacionais supracitados, as
chances de éxito no campo de batalha
crescem sobremaneira, colaborando assim
com o cumprimento das missoes recebidas
pelas Brigadas operacionais do Exército no
Teatro de Operacdes.

0 assunto pode ser delimitado sob uma
abordagem que foca o emprego dual-in-
terativo de veiculos aéreos ndo-tripulados
nos sistemas operacionais Inteligéncia e
Apoio de Fogo, com énfase nos GAC orga-
nicos de Brigada.

A pesquisa deste trabalho procurara
ater-se as demandas do Coordenador do
Apoio de Fogo nivel Brigada, que podera se
valer dos dados levantados em operacoes
de busca de alvos, executadas pelos VANT e
da Inteligéncia de Imagens.

2. DESENVOLVIMENTO

2.1. Generalidades

As operacoes de inteligéncia de busca
de alvos se caracterizam pela localizacgéo,
obtencdo e neutralizacdo de posicoes e
instalacdes inimigas. De acordo com o
Manual de Campanha C 6-1, Emprego da
Artilharia de Campanha, todos os escaldes
sdo responsaveis por essas atividades, no
entanto, deve-se encarregar um escaldo
especifico de artilharia para centralizar
0 planejamento e a coordenacdo das
mesmas. Devido as caracteristicas de
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seus meios de busca de alvos e apoio de
fogo, os mais altos escaldes de Artilharia
se constituem nos escaldes mais aptos a
receberem esta missao.

A Artilharia Divisionaria entra neste
contexto por se tratar de um alto escalao
de artilharia e possuir, na sua organizagao,
uma bateria de busca de alvos, uma bateria
de lancadores multiplos de foguetes, dois
Grupos de Artilharia de médio calibre, dentre
outros 0rgaos.

Analisando o conceito de operacdes
de busca de alvos e a constituicdo de uma
Bateria de Busca de Alvos, verifica-se que
a mesma tem estreita ligacdo com a ativi-
dade de inteligéncia, uma vez que para se
levantar as posicdes inimigas, € necessaria
uma operac¢ao de busca a fim de localiza-las
e identifica-las.

Atualmente, a atividade de busca de
alvos na artilharia de campanha conta
apenas com observadores, quer seja terrestre
ou aéreo, sendo esta atividade de grande
importancia para o combate, principalmente
pelo valor das posicoes de artilharia, postos
de comando, centros nodais e demais insta-
lacoes do inimigo.

0 estudo do uso deste tipo de equi-
pamento em missdes de observacao e
reconhecimento cresce de importancia,
principalmente quando comparamos com
0 uso de aeronaves convencionais pilotadas
por humanos, uma vez que caso seja abati-
do, a perda seria material e ndo dos recursos
humanos, poupando assim a vida do piloto,
que voaria uma aeronave.

2.2. Busca de alvos

Os conhecimentos na artilharia sdo
orientados para a coleta, o processamento
e a difusdo de todos os dados referentes a
alvos atuais e potenciais. A coleta de dados




na artilharia recebe a denominagéo de busca
de alvos. E a parte da atividade de inteligén-
cia que envolve a deteccdo, a identificacao
e a localizagdo de alvos terrestres, a fim de
permitir o emprego eficaz das armas de
apoio de fogo.

Na Artilharia Divisionaria (AD), as
atividades de inteligéncia sao planejadas
e coordenadas pelo E2, tendo como prin-
cipais auxiliares o Of Intlg Art (Adj E/2), o
oficial de contrabateria (OCB - Adj E/2), o
oficial de reconhecimento e Obs e o co-
mandante da bateria de busca de alvos. A
integracdo e coordenacao das atividades
de inteligéncia devem ser feitas com a DE,
com os GAC orgénicos das brigadas e com
a artilharia de exército.

O sistema de busca de alvos na AD
consiste, principalmente, no sistema visual
terrestre (observadores avancgados e postos
de observacgdo), nos radares de contraba-
teria, no sistema de localizacdo pelo som e
nos sistemas aéreos (observacdo aérea em
helicopteros ou avides e veiculos aéreos
nao tripulados).

2.3. Secdo de Recconhecimento por
VANT

O Veiculo Aéreo nao Tripulado € uma
plataforma aérea que pode ser operada
por controle remoto, ou executar perfis
de voo de forma autébnoma. Além de
transportar cargas uteis convencionais, tais
como sensores diversos e equipamentos de
comunicacado, também pode servir de alvo
aéreo, levar designador de alvos e mesmo
cargas letais, sendo neste caso empregado
com fins bélicos.

A secdo de reconhecimento por VANT,
organica da Bia BA da AD, possui 01 (um)
Grupo de Comando e 02 (dois) Grupos de
Reconhecimento por VANT, cada grupo de
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reconhecimento por VANT ¢é formado por 01
(uma) Turma de Telecomando e Avaliagdo e
01 (uma) Turma de Lancamento e Recupe-
racdo, num total de 21 militares.

A Sec Rec VANT tem condicdes de ope-
rar até 02 (dois) VANT simultaneamente.
Ja os Grupos de Reconhecimento por
VANT, apesar de independentes, ndo tem
condicoes de manter seus VANT em vOo
por um longo periodo devido a insufici-
éncia de pessoal.

2.4. Constituicdo do Sistema

O sistema VANT € basicamente cons-
tituido por: Subsistema do Veiculo Aéreo
Ndo Tripulado, Subsistema de Comando
e Controle e Subsistema de Lancamento
e Recuperacdo, cujos detalhes serdo
vistos a sequir:

2.4.1. Subsistema do Veiculo Aéreo
Nao Tripulado

Este subsistema € constituido pelo VANT
propriamente dito. Existem varios tipos de
plataformas aéreas com caracteristicas di-
ferentes, cada um com vantagens e desvan-
tagens, porém, de modo geral, apresentam
grande rusticidade, redundancia de siste-
mas de controle e elevada confiabilidade,
mesmo quando empregados em condicoes
extremas.

2.4.2. Subsistema de comando e controle

Responsavel pelo controle da aerona-
ve, bem como, captacao, interpretacao e
processamento de todas as informacoes
geradas pelo VANT.

Os principais equipamentos que inte-
gram este subsistema sdo: a Estacdo de Con-
trole Terrestre (ECT), a Unidade Rastreadora
Automatica (URA) e a Estacdo de Controle
Portatil (ECP).
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A ECP complementa a ECT, sendo respon-
savel por conduzir as operacoes de lanca-
mento e recuperacdo da plataforma aérea.

A URA tem a finalidade de possibilitar
que o VANT seja comandado a grandes
distancias pela ECT. A conexdo estabelecida
por esta unidade € resistente as interferén-
cias eletromagnéticas externas, possuindo
para tanto diversos recursos de medidas de
protecéo eletronica (MPE).

2.4.3. Subsistema de lancamento e
recuperacdo

Responsavel pelo lancamento e re-
colhimento da aeronave. O lancamento
pode ser realizado numa pequena pista,
catapulta ou por foguetes. A recuperacao
pode ocorrer através de uma pista de pouso
improvisada, cabos de parada, redes de
recuperacdo ou paraquedas.

2.5. Acionamento do VANT no campo
de batalha

0 VANT, como ferramenta de atividades
de busca, inicialmente ¢ acionado pelas
ligacOes técnicas de inteligéncia. As necessi-
dades do conhecimento das acdes do inimi-
go séo listadas pelo pessoal de operacoes e
enviadas para os elementos de inteligéncia.
De posse dessas necessidades, sdo monta-
dos pedidos de busca pelas diversas pecas
de manobra e apoio e centralizadas pelos
E2 das Brigadas.

Os pedidos de busca confeccionados
pelos E2 das Brigadas podem conter os
seguintes dados do inimigo a serem le-
vantados:

a. Posicoes de PC, Areas de Apoio Logis-
tico, Posicoes de Artilharia, Morteiro,
Metralhadoras e Postos de Observacéo,
a serem batidos pelo Sistema Opera-
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cional Apoio de Fogo;

b. Dispositivo e valor do inimigo, elemen-
tos em reserva, desdobramento etc, a
fim de viabilizar o emprego do Sistema
Operacional Manobra;

c. Posicoes de OT, obstaculos, cursos
d'dgua e outros dados uteis, a fim de
auxiliar o planejamento do Sistema
Operacional Mobilidade, Contramo-
bilidade e Protecdo;

d.Condicoes das estradas e o terreno
inimigo, a fim de uma melhor atuacéo
dos Sistemas Operacionais Defesa
Antiaérea, Logistica e Comando e
Controle.

Assim que o pedido ¢ confecciona-
do, ele é enviado para o E2 da DE, que
centraliza ou ndo os outros pedidos de
busca das demais Brigadas que compoe
a Divisao. Tal medida visa economizar os
meios de busca de alvos, uma vez que a
area a ser reconhecida pode ser do inte-
resse de mais de uma brigada. Caso seja
uma area muito grande, o E2 da DE pode
acionar mais de uma missdo de VANT, a
fim de uma resposta mais precisa.

0 proximo passo sequido pelo elemento
de inteligéncia da divisdo € confeccionar
a Ordem de Busca para o E2 da Artilharia
Divisionaria, que € o escaldo detentor dos
meios de busca de alvos da Divisdo.

De posse dessa ordem, o E2 reune-se
com o E3 da AD, a fim de planejar o em-
prego dos meios VANT. Tal planejamento
consta o ponto de decolagem e de resgate
ou pouso do VANT, normalmente em locais
diferentes a fim de impedir a localizacéo
dos mesmos por parte da inteligéncia ini-
miga. Constam ainda as coordenadas, que
serdo sobrevoadas pelo veiculo, e também
a quantidade de horas de voo.
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Tal planejamento seque para a Bia BA,
que procedera ao emprego propriamente
dito do VANT. Assim que o veiculo retorna
por fim de missdo, os dados sdo analisa-
dos, georeferenciados e sequem para o E2
da AD em forma de Informes A1 ou A2,
dependendo se o dado ¢ confirmado ou
possivelmente verdadeiro.

O E2 da AD recebe os dados e os trans-
mite ao E2 da DE, que vai analisa-los e
encaminha-los, também via informe, aos
E2 das Brigadas e ao E3 da DE, uma vez
que os conhecimentos a cerca do inimigo
que foram levantados durante a missdo do
VANT podem ser de interesse da Diviséo,
seqguindo apos isso para os demais escaldes
da Brigada e Unidades que solicitaram o
conhecimento.

2.6. A utilizacdo dos dados do VANT
pelo coordenador do apoio de fogo

Numa operacgao defensiva, visando po-
der organizar as tropas para futuramente
emprega-las em uma acdo ofensiva, tem-se
aacado ofensiva inimiga buscando o contato
e, por conseguinte, a realizacdo de um ata-
que sobre a tropa amiga.

Ja numa operacdo ofensiva, que tem
varios fundamentos, dentre eles o escla-
recimento da situacdo, caracterizado por
uma série de medidas adotadas com a
finalidade de determinar o valor, o dispo-
sitivo, a composicao, as atividades recentes,
importantes e atuais e as principais defi-
ciéncias das forcas inimigas em presenca,
bem como o posicionamento, as possibi-
lidades e limitacoes de seus sistemas de
armas, o emprego do VANT também pode
ser definido, visando adquirir dados como
os citados anteriormente.

A Bateria de Busca de Alvos, empregan-
do os VANT, fornecera dados precisos do
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dispositivo inimigo a Artilharia Divisionaria,
levantando os alvos de grande valor a se-
rem batidos pela Artilharia de Campanha
e outros sistemas de apoio de fogo que
estejam atuando em proveito da manobra
e, também, levantara o dispositivo da tropa
inimiga, facilitando o planejamento dos
elementos em primeiro escaldo.

3. CONCLUSAO

A partir da analise de todos os dados
apresentados neste trabalho, chegam-se
as seguintes conclusdes quanto ao em-
prego do Veiculo Aéreo Nao-Tripulado em
missoes de reconhecimento sobre o campo
de batalha:

a.0 rapido avanco tecnoldgico, prin-
cipalmente na area de sensores para
apoio das atividades de inteligéncia
no campo de batalha, tem gerado
profundas modificacées nos meios
de busca de alvos;

b. As plataformas ndo-tripuladas,
devido as suas caracteristicas, vém
substituindo com sucesso as ae-
ronaves tripuladas nas missoes de
reconhecimento sobre o campo de
batalha e o emprego do homem a
fim de levantar o dispositivo do ini-
migo, suas instalacdes, armamento
etc. Nos dias atuais, ja € possivel que
um VANT sobrevoe um alvo, trans-
mitindo aos 6rgédos de coordenacao
do apoio de fogo, em tempo real,
as condicdes em que aquele alvo
se encontra;

c. O VANT tem demonstrado sua
eficacia num amplo espectro de
missdes atualmente realizadas por
plataformas tripuladas. A economia
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gerada na formacao tradicional dos
pilotos, os reduzidos custos opera-
cionais e de aquisicdo permitirdo
que se amplie o tamanho da forca
que o pais deseja obter.

. A inexisténcia, de fato, de uma Bate-

ria de Busca de Alvos nas Divisoes de
Exército dificulta na formulacdo de
uma doutrina de emprego de Veicu-
los Aéreos Nao-Tripulados. Espera-se
que, em um curto prazo, o Exército
Brasileiro possa mobiliar uma Bia
BA, dotada com um VANT tatico de
reconhecimento. Assim, serd possivel
o estabelecimento de uma doutrina,
bem como a formacado de pessoal
especializado na operacdo do sistema
a fim de que seja parte integrante do
Sistema Operacional Inteligéncia, con-
tribuindo para que a atividade de inte-
ligéncia militar no campo de batalha
seja decisiva para uma melhor tomada
de decisdo por parte do Coordenador
do Apoio de Fogo de uma Brigada em
Operacées de Guerra.
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RESUMO

Este artigo trata do Sistema de Identifi-
cacdo Amigo-Inimigo (IFF) com tecnologia
genuinamente nacional, incluindo o Modo 4
com criptografia autoctone. Sdo apresentados
fratricidios reais e os métodos do pais para
reduzi-los. Aspectos técnicos dos sistemas
IFF em uso pela Organizacdo do Tratado do
Atlantico Norte (OTAN), sdo revistos e atuali-
zados com base nas Normas de Padronizagdo
da OTAN 4193. A analise mostra que o estagio
atual de desenvolvimento da Industria Nacio-
nal de Defesa, combinado a sua capacidade
de integracdo com os centros tecnoldgicos
das Forcas Armadas, bem como as disponi-
bilidades orcamentarias para a pesquisa e o
desenvolvimento, fruto da Politica de Defesa
Nacional, sdo fatores para o éxito do projeto.
Também expde a importancia da combinacao

da defesa aérea e controle do trafego aéreo no
Brasil como fator de sucesso do trabalho. A
solucdo deve ser baseada na manutencéo dos
padrdes da OTAN das caracteristicas técnicas
dos interrogadores e transponders do IFF Mark
XIl, mantidos os processos de interrogacao e
“resposta”. Indica-se a necessidade de subsidios
para estudo da incorporacdo do Modo 5 e
Modo S, em sequnda etapa.

Palavras-chave: IFF nacional com Modo
4, Fratricidios, Industria Nacional de Defesa,
Tecnologia autoctone.

1. INTRODUCAO

No moderno combate aeroespacial,
ai inclusos os embates aéreos (ar-ar) e a
defesa antiaérea (terra-ar e mar-ar), sdo
crescentes as buscas para incrementar o
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alcance dos armamentos: as aeronaves
incorporam-se misseis ar-ar e ar-superfi-
cie além do alcance visual (BVR - beyond
visual range), conferindo alta possibili-
dade de acerto sem "o reconhecimento
visual"; os sistemas antiaéreos de solo, de
plataformas terrestres ou navais, aumen-
tam seu raio de acdo, buscando estender
a letalidade de seus misseis aos vetores
de ataque com armas “fora do alcance”
(stand off weapons) e em voo na casa
dos 15 mil metros, também sem chance
de identificacdo a vista pelos artilheiros
antiaéreos. Aumentar o alcance significa
maior probabilidade de vitoria.

Aidentificacado a vista dos alvos torna-
se inexequivel diante dos alcances esten-
didos das modernas armas de combate,
apesar de a percepcédo (reconhecimento)
visual de objetivos ser motivo de intenso
treinamento para pilotos e integrantes da
artilharia antiaérea de todos os paises;
portanto, aumenta-se o risco de fratrici-
dios com o combate.

No controle de trafego aéreo, sur-
gem pleitos para atender ao vertiginoso
aumento do numero de aeronaves em
circulacdo e para identificar aeronaves em
situacdo de arresto, o que € preocupante
nos dias atuais.

Este artigo aborda o desenvolvimento
nacional do Sistema de Identificacdo Amigo-
Inimigo (IFF — /dentification Friend or Foe),
que inclui a criptografia autoctone (Modo
4) e o interrogador e transponder compa-
tiveis para o controle aéreo (militar e civil),
contido no convénio firmado pelo Ministério
da Ciéncia e Tecnologia com o Comando da
Aerondutica (Brasil, 2008a), num momento
em que solucdes nacionais para producio
de sistemas de armas e meios de comando e
controle tém crescido no ritmo da Politica de
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Defesa Nacional (Brasil, 2008c) e da Estratégia
Nacional de Defesa (Brasil, 2008b).

2. 0S FRATRICIDIOS E OS METODOS DE
RECONHECIMENTO DO BRASIL

0 emprego do vetor aéreo no combate
moderno e a crescente capacidade dos ar-
mamentos por ele utilizados, num ambiente
envolvendo forcas blindadas de desloca-
mento rapido, ndo tém sido acompanhados
por igual desenvolvimento nos sistemas de
identificacdo. Agrava-se o risco de fratrici-
dios nos dias atuais.

0O pico do problema ocorreu nas Guerras
do Golfo de 1991 e 2003, em que as perdas
causadas por fratricidios nas forcas america-
nas e aliadas atingiram indices alarmantes:
na Guerra de 1991, cerca de 17% do total
(Lum, 1995), indice também apresentado
com o valor de 25% (Hess, 2003); na guerra
de 2003, o indice foi de 28% (Hess, 2003).
A média, se considerados todos os conflitos
envolvendo os Estados Unidos no século 20,
é de 15% (Lum, 1995).

Na Guerra do Golfo de 1991, os inciden-
tes foram limitados ao engajamento de alvos
terrestres por plataformas aéreas e entre
alvos terrestres. J4 na Guerra do Golfo de
2003, fratricidios no combate aeroespacial
aumentaram os indices. Como exemplos
envolvendo aeronaves e a artilharia antia-
érea (Hess, 2003), ficaram marcados o missil
Patriot, que abateu um tornado da Royal Air
Force (Fig. 1), e a destrui¢do de uma unidade
de tiro Patriot por um F-16. Posteriormente,
em 2 de abril de 2003, um missil Patriot
abateu um F-78 a oeste de Karbala, no
Iraque. O corpo do Tenente Nathan White,
de 30 anos, foi resgatado numa operagao
com cerca de uma centena de militares da
Marinha, dos Fuzileiros, Exército e Forcas
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Especiais no dia 12 de abril de 2003. Hoje jaz,
para o sofrimento dos militares e da familia,
no Cemitério Nacional de Arlington, Texas,
Estados Unidos (Riggs, 2004).

Figura 1: Tornado abatido por Patriot.
Fonte: Trim (2007).

Tais fratricidios revelam-se ainda mais
assustadores dada a farta disponibilidade
de meios de identificacdo e o amplo aparato
de comando e controle dos Estados Unidos.

A Guerra das Falklands (Malvinas) deixou
na memaria dos militares argentinos recorda-
coes dolorosas, conforme relato de combate
real do Major Luiz Alberto Puga Ramirez, da
Forca Aérea Argentina, em entrevista a Revis-
ta Aerondutica (Souza, 1983, p. 19):

[...] tem que se mencionar o gesto herdi-
co, em que perde a vida o Cap GARCIA
CUERVA, que é abatido pela propria
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artilharia. Este homem regressava de um
provdvel ataque ao Hermes, que ndo foi
até hoje confirmado, mas como o avi@o
estava intacto [sic] mas ndo tinha com-
bustivel para chegar ao Continente, quis
salvd-lo pois o pais necessitava dele.

Entéo tentou pousar em Porto Argentino

[Port Stanley].

No Brasil, os acréscimos de células na
Aviacdo do Exército e Naval, somados a
difusdo de misseis antiaéreos portateis
(IGLA 9K-38, IGLA S e MISTRAL) nas trés
Forcas Armadas, sem sistemas de [FF como
os da Fig. 2, aumentam os riscos de fratri-
cidios em combate no pais e sugerem maior
coordenacdo entre as forcas. Contudo, a
adoc¢ao do Radar SABER M60 na artilharia
antiaérea (AAAe) de baixa altura, dotada de
misseis portateis (12 Bda AAAe, 2007) com
IFF incorporado nos Modos 1,2 e 3/A (Tabela
1), reduz o problema, mas ainda carece do
Modo 4, com criptografia.

Figura 2: Interrogadores para sistemas de

artilharia antiaérea de curto alcance: AN/

TPX-56 IFF Interrogator Set (esquerda) e

AN/TPX-57(V) Common MK XIIA/Mode
4[5 IFF Interrogator (direita). Fonte:
Raytheon (2006, 2007). Tabela 1: Modos de
Funcionamento (Operacéo) do IFF Mk X(A),
Xll e XII(A)
Fonte: The United States of America
(2000b) (adaptado).

No Brasil, evitam-se os fratricidios nos
combates aeroespaciais com 0S processos
ora disponiveis (Brasil, 2001), a saber:
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Tabela 1: Modos de Funcionamento (Operacéo) do IFF Mk X(A), XII e XII(A)

Modos militares

Modos civis

Utilizaciio

At entre P1 e P3 (us)

Mk (OTAN)

1

2

4

5

Controle e identificagdo de trafego
aéreo militar

Utilizagdo militar em combate
(regulado nas Normas Operacionais
do Sistema de Defesa Operacional
Brasileiro — NOSDA)

Controle e identificacdo de trafego
aéreo civil e militar (compartilhado)

Controle e identificagdo de trafego
aéreo civil

Transmissdo automatica da altura da
aeronave

Utilizagao civil
Modo militar com criptografia

Modo militar com espalhamento
espectral

-
2

21

25

X(A)

X(A)

X(A)

XII

XIIA)

Fonte: The United States of America (2000b) (adaptado).

- a identificacdo eletrbnica amigo-

identificado como amigo. Esse método

inimigo do IFF (Secdo 3) entre as
plataformas aéreas, terrestres e navais
que ja possuem o0s equipamentos,
principal forma de evitar o fogo amigo
e controlar a localizacdo de vetores; o
Brasil esta carente do Modo 4, mas es-
tara acessivel apos o convénio (Brasil,
2008a) citado na Introducéo;

- analise espectral de sinais do sensor

primario do Radar SABER M60, capaz
de indicar o modelo de aeronaves de
asas rotativas constante de seu banco
de dados. O SABER diferencia alvos de
asas fixas dos de asas rotativas (he-
licopteros), pela analise espectral do
sinal refletido, que produz caracteris-
ticas especificas no caso dos helicop-
teros. Pode-se apontar o modelo do
helicoptero pelo numero e frequéncia
de giro das pas, o que complementa o
uso do radar secundario na identifica-
cdo das plataformas. Por exemplo, se
somente as forcas amigas possuem o
tipo de helicoptero indicado, este sera

possui limitacoes, pois ha plataformas
iguais em diferentes paises e a alimen-
tacdo do banco de dados depende da
deteccdo do vetor para gravar a onda
refletida ou de dados precisos das asas
rotativas;

identificacdo (percepgdo) visual das
plataformas amigas e de outros paises,
processo incansavelmente treinado
nas forcas armadas, limitado ao al-
cance da vista humana e dependente
da luminosidade, mas que pode ser
incrementado por instrumentos 6ticos,
como binoculos e cameras com ampli-
ficacdo e dispositivos de visdo noturna;

- analise do comportamento em voo das

plataformas e das regras de circulacdo
aérea nos volumes de responsabilidade
da artilharia antiaérea. Se um vetor
“quebra” as regras, como, por exemplo,
ingressando no setor de defesa fora de
um “corredor de seqguranca” arbitrado
e com velocidade acima da permitida,
poderd ser identificado como inimigo.
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”fA capacidade adquirida para o reco-
nhecimento de vetores aéreos pelo Sistema
SABER M60 merece destaque, pois avancos
significativos foram alcangados gracgas aos
estudos da Universidade Estadual de Cam-
pinas (Unicamp), em parceria com a Orbisat
da Amazonia Industria e Aerolevantamento
S.A. sob a coordenacdo do Centro Tecnolo-
gico do Exército (Unicamp, 2008).

Para evitar os fratricidios na terceira
dimensdo do combate, exercer o controle
e executar as medidas de coordenacdo €
fundamental, assim como o conhecimento
prévio dos critérios de identificacdo no
combate aeroespacial (ar-ar, superficie-ar
e ar-superficie).

As acoes de controle da artilharia antia-
érea (superficie-ar), que podem ser validas
também de ar para superficie e entre vetores
aéreos, desenvolvem-se sob as formas de:

- controle positivo, alicercado na ob-
tencdo de dados em tempo real por
emissoes eletromagnéticas: sistemas
de IFF, sensores primarios que per-
mitam a analise espectral do sinal
recebido, processadores e enlaces de
comunicacoes;

- controle de procedimentos que com-
plementa o positivo e baseia-se na
delimitacdo do espaco aéreo por vo-
lumes e no estabelecimento de estado
de acdo (grau de liberdade para abrir
fogo das armas - Fogo Livre, Restrito,
Interdito e Designado);

- controle misto, método completo, uma
vez que engloba os dois anteriores
(Brasil, 2001).

A definicdo de acdo hostil é particular-
mente importante para os critérios de iden-
tificacdo de vetores amigos. A acdo hostil
classifica automaticamente como inimigo o
vetor aéreo que a comete e acarreta a ime-
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diata abertura do fogo antiaéreo (ou aéreo).

Uma aeronave ou veiculo aéreo nédo
tripulado comete uma acéo hostil quando
ataca forca amiga ou aliada; ataca instala-
coes militares ou civis, amigas ou aliadas;
ataca aeronave amiga ou aliada; executa
acoes de guerra eletronica contra forgas ou
instalacOes, amigas ou aliadas; lanca para-
quedistas ou desembarca material de uso
militar em territorio sob controle de forgas
amigas ou aliadas, sem a devida autorizacéo.

Uma aeronave que adentra um volume
de responsabilidade de uma defesa antiaérea
ou o raio de acdo de um vetor aéreo pode
ser classificada como amiga, inimiga ou
desconhecida (Brasil, 2001).

Sera amiga, a menos que cometa uma
acdo hostil, quando for reconhecida como
tal por um centro de controle da Forca
Aérea ou centro de operacdes de artilharia
antiaérea; seu comportamento em voo a
faz reconhecida como amiga; € reconhe-
cida a vista como amiga ou emite codigo
de reconhecimento eletronico correto que
permite sua identificaco (IFF), ou a andlise
espectral indica ser de padrao de aeronave
amiga (Brasil, 2001).

Sera classificada como inimiga quan-
do cometer uma acdo hostil; quando for
reconhecida como inimiga por um centro
de controle da Forca Aérea ou centro de
operacdes de artilharia antiaérea como
tal; quando seu comportamento em voo a
faz reconhecida como inimiga; quando for
reconhecida a vista como inimiga; quando
permanecer em siléncio diante da interro-
gacao ou emitir codigo de reconhecimento
eletronico (IFF) incorreto ou diferente do
codigo em vigor, ou a andlise espectral in-
dica nao ser de padrdo de aeronave amiga
(Brasil, 2001).

Serda desconhecida quando for reconheci-
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da como tal por um 6rgao de controle da For-
ca Aérea ou centro de operacoes de artilharia
antiaérea, ou nado for possivel identifica-la
como amiga ou inimiga (Brasil, 2001).

3. O SISTEMA IDENTIFICATION FRIEND
OR FOE

3.1. Generalidades

O Sistema IFF é uma "forma de reco-
nhecimento” entre plataformas navais,
terrestres e aéreas, executada por intermé-
dio de uma "pergunta” padrio (pulso de
interrogacdo) - feita por um "“interrogador”
a bordo de uma das plataformas, para a qual
¢ emitida - e uma "resposta” codificada
(pulso de resposta) por um transponder em
outra plataforma.

Caso a "resposta” esteja correta, ou seja,
conste de uma lista de codigos do sistema
de inteligéncia, o possivel alvo pode ser
reconhecido como amigo. Se o alvo ndo
“responde”, ou seja, permanece "passivo”,
nao ¢ possivel identifica-lo eletronicamente.

Uma s¢ plataforma pode estar equipada
com interrogadores e transponders, caso
tipico de aeronaves destinadas a intercepta-
cdo aérea e de navios destinados ao combate
naval; Sistemas IFF (Combat Id) ainda sao
raros em viaturas terrestres blindadas de
combate, existentes em relacdo seleta de
paises, em uma lista que ndo inclui o Brasil.

O Sistema IFF difere do radar primario,
pois ndo ha simples reflexdo de energia pelo
alvo; no caso do IFF, ha uma comunicagéo co-
dificada entre as plataformas interrogadora
e interrogada. Pode-se dizer que o IFF com-
plementa o radar primario, sem dispensa-lo.
Por esse motivo, também ¢ dito "radar secun-
dario" (SSR - Secondary Surveillance Radar).

O radar primario é essencial em
combate, dada a falta de "resposta” de
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inimigos; no caso do controle do trafego
a¢éreo, o SSR sobressai em importancia,
por ter maior probabilidade de deteccao
e permitir troca de dados.

O Sistema IFF possui formas diferentes
de operacdo, ditos Modos de Funcionamento
(Operacdo), que definem os padrdes do sinal,
conforme mostra a Tabela 1.

0 Pulso de Interrogacdo do IFF nos mo-
dos convencionais (exceto nos Modos 4 e
5) é formado por "trem" de trés pulsos (P1,
P2 e P3) e 0 tempo em microssequndos (us)
entre P1 e P3 define o Modo de Interroga-
cdo; P2 destina-se a supressdo dos lobulos
secundarios. As "respostas” dos transpon-
ders, mesmo dos mais simples como o da
Fig. 3, nos modos convencionais (exceto 4 e
5), ttm a mesma estrutura, com dois pulsos
(F1 e F2) separados por um tempo fixo (ps).
No tempo entre F1 e F2 encontram-se até
12 pulsos, cujas presencas ou auséncias per-
mitem obter as combinacdes, os “codigos”
(STANAG 4193).

As plataformas navais e terrestres nor-

Figura 3: ARC (Cessna) RT-359A Transponder.
Fonte: Bennet Avionics (2010).

malmente tém os dispositivos eletronicos
associados fisicamente e com antenas soli-
darias, por vezes com emissdo defasada em
180°, como no caso do Radar SABER M60: a
antena do radar primario emite para frente e a
do secundario, para tras do dispositivo (Fig. 4).

Os Modos de Interrogacéo e as respostas
dos sistemas IFF constam na Fig. 5.
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Figura 4: Radar SABER M60 (antenas do

radar primario e |FF solidarias, com emissao
defasada em 180°).

Fonte: adaptado de Abdalla (2008).

MODOS DE INTERRDGACAD RESPOSTAS

Mo H

1
MODO 1 il (F1_ A1 Az A+ K1 B2 k| =
) L
Bnoom

- LF hasssspngagah b
N Sus ¥ I
MoDO /A i : GRUP DE RESPOSTA i
1 |
" L 1 s !

S brmm— I U CUBUS LR UL

ane T un ML

1 203 H

P2
-~
SUPRESSRO DE EL]
LOBULOS .
LATEHAIS »
LATERAS

Figura 5: Modos de interrogacao e resposta
do IFF MARK X(A).
Fonte: NATO (1990a) (adaptado).

3.2.A0rganizacdo do Tratado do Atlantico
Norte e suas normas de padronizacao

A Organizacao do Tratado do Atlantico
Norte (OTAN), principal pacto militar de
coligacdo de paises na Europa Central e
Ocidental, possui padrées para a producdo
dos seus sistemas de defesa.

0O Sistema IFF da OTAN é um processo de
reconhecimento entre plataformas de com-
bate muito difundido nos paises de cultura
ocidental. Os padrées do IFF estdo listados
nas Normas de Padronizagdo da OTAN 4193
(Standardization Agreement — STANAG
4193) nos fasciculos a seguir:

e Parte |: Descricdo Geral dos Sistemas IFF;
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® Parte |I: Performance do IFF na Presen-
ca de Contramedidas Eletronicas;

e Parte Ill: Caracteristicas Técnicas dos
Equipamentos Instalados em Interro-
gadores e Transponders dos Sistemas
IFF Mk X(A) e XII;

e Parte IV: Caracteristicas Técnicas dos
Interrogadores e Transponders dos
Sistemas Militares de IFF Mk X(A) e Mk
Xl no Modo S;

e Parte V: Requisitos de Interoperabili-
dade no Modo 5;

e Parte VI: Especificacdes de Criptografia
para a Interoperabilidade no Modo 5.

As Partes | e Ill foram publicadas em 12
de novembro de 1990 e a Parte IV, em 12 de
abril de 1999. A Parte Il das STANAG 4193
possui classificacao sigilosa e seu acesso €
restrito. As partesV e VI ndo estao acessiveis
a consulta por paises ndo signatarios da
OTAN, caso do Brasil.

Os modos civis do IFF sdo regulados pelo
orgao encarregado da normatizacédo para a
seguranca do desenvolvimento da aviacao
civil e do uso do espaco aéreo, a Organizagio
Internacional de Aviagdo Civil (ICAO — /nter-
national Civil Aviation Organization).

Os equipamentos IFF em uso atualmente
no Brasil sequem os padrées da OTAN, apesar
de o pais ndo estar contido no bloco, ou
seja, ndo é signatario da OTAN. Os padrdes
da OTAN devem ser mantidos no projeto ora
em desenvolvimento, de acordo com o pre-
visto pelo contrato que regula o Convénio
(Brasil, 2008a) - sera baseado nos requisitos
operacionais descritos nas STANAG 4193 | e
1l (Brasil, 2008a).
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3.3. As versoes do IFF e seus aperfei-
coamentos

0 Mk I, primeiro Sistema IFF em uso,
foi projetado em 1939 e entrou em servigo
em 1940 (Carroll, 1999). Desde entdo, o
IFF evolui com constancia, destacando-se
as sequintes versoes (The United States of
America, 2000b):

® Mk X, disponivel em trés variantes:

- Mk X (BASIC): o sistema pode "res-
ponder" apenas por um Modo de
Funcionamento, pois codigos nao
estdo disponiveis no transponder.
Apesar de ser considerado obsoleto,
ainda esta em uso por alguns paises,
inclusive o Brasil. 0 Mk X (BASIC) ndo
é compativel com IFF Mk X (SIF), IFF Mk
X(A) e IFF Mk XII;

- Mk X (SIF - Selective Identification
Feature): acresce ao Mk X (BASIC) a
capacidade de interrogacdo com co-
digos de resposta, diferenciados em
quantidade de acordo com os Modos
de Funcionamento (Interrogagéo), que
sdo o Modo Militar 1 (32 codigos),
Modo Militar 2 (4096 codigos) e Modo
Militar 3 (64 codigos). Funcionalidades
para identificacdo especial de aero-
naves e em situacdo de emergéncia
também estdo disponiveis, assim como
a Supressdo de Lobulos Secundarios no
Pulso de Interrogacéo (ISLS - /nterro-
gation Sidelobe Supression);

- Mk X(A): incorpora ao Mk X (SIF) o
Modo "C", modo de vigilancia ade-
quado ao controle do trafego aéreo,
pois a altitude da aeronave, medida
pela propria aeronave, € transmitida
e recebida automaticamente pelo
sistema. Também acresceu ao Modo
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Militar 3 a capacidade de operar com
4096 codigos. O Modo Militar 3 passou
a ser compartilhado com o civil, sendo
designado como 3/A, como exibe a Fig.
5. A maioria dos IFF em uso no Brasil
sdo Mk X(A), e os codigos sigilosos
do Modo 2 tém o uso regulado nas
Normas Operacionais do Sistema de
Defesa Operacional Brasileiro (NOSDA)
(Brasil, 2002).

e Mk XIl, com duas versdes:

- Mk XII: equipamento compativel com

o IFF Mk X (SIF) e Mk X(A), mas que
pode operar também no Modo de
Funcionamento (Operacédo) 4, Modo
Militar com criptografia para maior
seguranca do sigilo da codificacdo. O
Modo 4 ¢ empregado com codificacdo
“encriptada” por algoritmos proprios,
podendo servir a um Unico pais ou a
coligacao de paises.

O IFF Mk XII também ¢ conhecido nos
Estados Unidos pela sigla AIMS:

ATCRBS - Air Traffic Control Radar Bea-
con System

IFF - ldentification Friend or Foe
Mk XII = Mark XII
S - System

- Mk XII(A): o Mk XII(A) - Modo 5 ¢ o

ultimo acréscimo ao IFF e seu maior
aperfeicoamento. Os niveis 1 e 2 do
Modo 5 sdo criptografados, pois a
informacao possui codificacdo como
no Modo 4 e a modulagao ¢ feita com




“espalhamento espectral” do sinal, por
variacdo de frequéncia da onda porta-
dora, além de autenticacdo temporal
de hora e dia.

0 nivel 1 do Modo 5 ¢ semelhante ao Modo
4, mas acrescido da identificacdo do numero
exclusivo da aeronave (PIN - Platform Iden-
tification Number). O nivel 2 do Modo 5 ¢ o
mesmo do nivel 1, com a informacéo adicional
da posicdo do vetor (GPS) e outros atributos (Fig.
6). Com o Modo 5, a identificagdo em combate
(Combat ID) é obtida entre plataformas aéreas,
navais e terrestres.

Mark Xii repiiea all have same

Mode 5 Level 2 Operation

Posltion Repert iaquitterad” at law ..
rate for 360° situation awareness %

= o

Position Report

. o

1 “triggered” at
/ higher rate for
] long-range ident
Passive Reception of :
Situation Awarenoss data

by air and around users

Figura 6: Niveis 1 € 2 do Modo 5 do IFF.
Fonte: Trim (2007).

O nivel 3 do Modo 5 pode operar com a
“interrogacao seletiva” de uma sé plataformaea
resposta com os dados das questdes feitas (como
situagdo das armas). Todas as "perguntas” feitas a
plataforma séo por ela respondidas, e s por ela.

O nivel 4 do Modo 5 € o mais completo de
todos e contribui decisivamente para atingir a
desejada “consciéncia situacional®s (situation
awareness), tdo necessaria para esclarecer a
“confusio” do combate moderno. Dados como
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PIN, proa, posicéo, nivel de combustivel, velo-
cidade, identificacdo, estado das armas, entre
outros, de todos os vetores, sejam aéreos, navais
ou terrestres, podem ser trocados (Fig. 7).

Addressed to
Specific Platform

-~ -

Reply Contains
llequesleﬂ‘ﬂalg_

Fonte: Trim (2007).

Por isso, ao utilizar o Modo 5, duas defi-
ciéncias do Sistema IFF das versdes e modos
anteriores sdo resolvidas:

- afacilidade de interferéncia intencional
ou acidental, seja por parte de forca
adversa ou causada sem intencéo deli-
berada, o que diminui a confiabilidade
do sistema num ambiente de intenso
combate eletronico ou préximo a
grandes centros que ndo controlam as
emissdes eletromagnéticas proibidas
pela ICAQ, dado o estabelecimento de
frequéncias padrdo para interrogacio
e respostas dos transponders, respec-
tivamente 1.030 e 1.090 MHz. O Modo
5, com espalhamento espectral, € me-
nos suscetivel as atividades de guerra
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eletronica e emissdes geradas sem
licencas, tais como de radios “piratas”;
- a impossibilidade de obter-se a “"consci-
éncia situacional” por apenas indicar se
a plataforma € amiga ou inimiga, com
necessidade de processos adicionais de
identificacdo (visual, procedimentos em
voo e andlise da situacdo, entre outros)
e sem localiza-la com precisdo; o Sis-
tema IFF sem o Modo 5 néo identifica
de imediato a plataforma e ndo obtém
acuidade na localizacdo do vetor. Ndo
¢ obtida a "consciéncia situacional”,
resumida de uma maneira geral em trés
perguntas: "Onde estou?’, "Onde estdo
0s inimigos?" e "Onde estdo os amigos?”,
referenciadas ao tempo presente e inseri-
das num sistema de comando e controle
para a interpretagdo de seus operadores.
Por intermédio do combat /D, o Modo 5
responde essas perguntas essenciais.

Em outubro de 2004, testes liderados pela
Marinha Norte-Americana (US Navy), com
a presenca de plataformas da Forca Aérea
Norte-Americana (US Air Force), obtiveram
sucesso em testes do Modo 5 do /F£ segundo
artigo de Randy Geck, reporter do periodico
dcmilitary.com para o Programa PMA-213:

O Escritdrio do Programa de Identificacdo
de Combate e Controle do Trdfego Aéreo
- PMA 213 - gerencia os esfor¢os para
a aquisicdo pela Marinha do EUA desta
nova capacitacdo. Planejamentos para
este voo comecaram aproximadamente
trés anos atrds e culminaram em outubro
com o sucesso da aplicacdo do Modo 5 em
trés separadas plataformas aéreas, bem
como em duas estacoes de superficie, de
acordo com o lider de Testes de Voos da
Marinha, Ken Senechal. Os outros mem-
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bros de equipe foram o Capitdo Maghan

MecNiff, da Forca Aérea, e Andy Leone, da

Administracdo Federal de Aviagdo (FAA).

(Geck, 2004, tradugdo nossa).

De acordo com os Termos de Referéncia
(TOR - Terms of Reference) do Grupo de
Estudo do Modo 5 do IFF da Organizagio de
Simulacao dos Padrdes para a Interopera-
bilidade (SISO - Simulation Interoperability
Standards Organization), a maioria das pla-
taformas de combate e unidades estariam
com equipamentos de IFF aperfeicoados no
Modo 5 num prazo de cinco anos, a contar
de 2005 (Berry, Byers and Madison, 2004).

3.4.0 Modo S

0 vertiginoso crescimento da circulacdo
aérea civil e militar aumentou a necessida-
de de aperfeicoamentos no desempenho
do IFF nos Modos Civis A e C. Por isso, a
Organizacéo Internacional da Aviacgdo Civil
realizou estudos que resultaram no Modo S,
ferramenta poderosa para facilitar o trafego
aéreo nos céus congestionados.

Os interrogadores e transponders do
Modo S, como mostrado na Fig. 8, foram
programados para serem compativeis com
0s Modos A e C.

Figura 8:
IFF AN/APX-100 Mark XIl/Mode S IFF
Transponder.
Fonte: Raytheon (2008).

Interface homem-maquina do

0 Modo S incorpora melhorias na vi-
gilancia e nas comunicacgoes para a auto-
macao do trafego aéreo, com possibilidade
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de controle de um numero muito maior de
aeronaves, com uso de datalink. O Modo S,
quando adotado pelos paises ou bloco, mar-
ca o fim da divisdo do controle do espago
aéreo por dreas. No Brasil, os Centros Inte-
grados de Defesa Aeroespacial e Controle
de Trafego Aéreo (Cindacta) poderiam ser
fundidos em uma so6 unidade, por exemplo.

O datalink do Modo S reduz a possi-
bilidade de acidentes com choque aéreo
devido a melhoria do Sistema para Evitar
Colisao Aérea (ACAS - Airborne Collision
Avoidance System).

Além dos incrementos do Modo S ja
citados, destacam-se também a sua técnica
monopulso, que reduz o numero de inter-
rogacOes necessarias para identificacdo da
aeronave, e 0 emprego do “codigo de ende-
reco” (Adress Code), como codigo Unico de
uma aeronave em qualquer area de trafego
(PIN), permitindo interrogacdo direcionada
para uma aeronave em particular e resposta
recebida sem ambiguidade; no Modo S, ndo
ha interferéncia entre as respostas de trans-
ponders de aeronaves proximas.

3.5. Veiculos aéreos nao tripulados

Uma nova vertente na defesa aeroes-
pacial e no controle do trafego aéreo surge
com a desenfreada difusdo dos veiculos
aéreos nao tripulados (VANT), de tamanhos
e pesos variados, operando com raios de
acdo cada vez maiores e cumprindo as mais
diversas finalidades, desde acdes de vigi-
lancia eletronica em grandes centros até
diversas acoes de combate. Nos dois casos,
os estudos crescem, seja para uso dos VANT
em acOes de combate ou para defender-se
deles com a AAAe, seja para a sua insercao
nos dominios dos centros de controle do
trafego aéreo, pois sua circulagcdo ainda
ndo esta requlamentada. O problema dos

12 Bda AAAe - EsACosAAe 59

VANT é complexo, pois envolve diversi-
ficados modelos com maneiras distintas
de controle, desde veiculos remotamente
controlados até pré-programados, com au-
tonomias diversas e cargas Uteis (payloads)
muito diferenciadas.

Como os custos dos VANT diferem
muito € 0 Seu emprego nem sempre requer
um controle por centros de trafego aéreo,
permanece a duvida sobre como dota-los
de IFF e regulamentar seu uso.

4.0 MODO 4

Para evitar uma intromissdo ndo auto-
rizada ou interferéncia nos equipamentos
IFF, seja nos interrogadores ou transponders,
incluindo o caso em que os dispositivos
venham a cair em méos hostis, o Modo 4
do IFF surgiu como solug¢do ao empregar
um codigo de chaves de dificil quebra e
que devem ser periodicamente inseridas em
cada equipamento, evitando a acdo inimiga
no comando e controle. Serd, no caso do
convénio em andamento (Brasil, 2008a),
o diferencial para os IFF em uso no Brasil.

4.1. 0 equipamento criptografico

As interrogacdes codificadas sdo depen-
dentes do modo de operacdo. As respostas
codificadas recebidas a partir de um trans-
ponder cooperativo sdo processadas para
verificar sua validade e fornecer indicacoes
adequadas para o operador. No IFF Mk XII,
Modo 4 do Sistema IFF, a codificacdo dos
interrogadores e transponders ¢ realizada
por uma unidade de criptografia, existente
somente se 0 Modo 4 esta em operacéo.

Asolucdo padrdo normalmente adotada
é o interrogador e o transponder (ou o equi-
pamento com as duas finalidades) possuirem
uma unidade criptografica exclusiva para tal
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fim, projetada para realizar a formulagio dos
codigos de interrogacdo e a verificagdo das
respostas, gerando a codificacdo de forma
auténoma e independente (Fig. 9).

Figura 9: IFF 4760 com criptografo (direita)
e sem criptografo (esquerda).
Fonte: Jane's 1995-1996.

Observa-se que esse modelo de solucdo
acarreta maior necessidade de componen-
tes eletrénicos nos vetores, sejam aéreos,
terrestres ou navais. Em plataformas de
menor porte € com pouco espago — como
aeronaves dotadas de grande quantidade de
visores e controles, casos de avides de caca
de interceptacéo, por exemplo — criptogra-
fos podem ser de dificil instalacdo em face
das limitacoes fisicas de espago.

Se um equipamento de interrogacédo
ou transponder ndo suporta tal unidade
criptografica por limitagcdo fisica ou se
deseja um equipamento mais simples e
de menor volume e tamanho, pode-se
criar uma facilidade ao instalar-se uma
"unidade de armazenamento” de codigos
do Modo 4. Nesse caso, a “unidade de
armazenamento” estocara um bloco de
informacdes que contém uma quanti-
dade de interrogactes no Modo 4 e os
correspondentes atrasos das respostas dos
transponders; a cada codigo armazenado
corresponde uma combinacao “"codigo
de interrogacdo do Modo 4/atraso do
transponder’.

Quando ha limitagdes no tamanho do
armazenamento dos codigos do Modo 4, a
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interrogacdo podera ser randomicamente
ou pseudo-randomicamente selecionada
da caixa de armazenamento (STANAG
4193-1). 0 codigo é derivado de uma uni-
dade externa de criptografia do Modo 4
e "carregado” por pequenos dispositivos
eletronicos, e sugere-se que até pen drives
ou diminutos cartdes de dados possam ser
utilizados pelo IFF nacional, dada a evo-
lucdo dos meios eletronicos e a facilidade
de sua obtencéo.

Uma acurada analise dos equipamentos
IFF ja existentes nas trés Forcas Armadas
— e de amostras de SSR de plataformas
civis, de diferentes origens, e das limitagdes
fisicas das plataformas — pode conduzir a
solucoes diferenciadas. Um exemplo de so-
lucdo para o Brasil poderia ser a instalacdo
de criptografos externos para plataformas
aéreas e criptografos embutidos em navios
da Marinha do Brasil.

Como uma saida possivel, aponta-se
que os avides, e com mais énfase os cacas,
podem possuir restricées nas instalacoes
fisicas, porém mobilidade suficiente para
“carregar” os coédigos em aeroportos di-
versos. Em situacdo oposta esta o caso dos
navios, pois possuem amplas instalacoes e
o longo isolamento da belonave no mar
pode dificultar as cargas de codigos.

Indica-se que os padrdes criptograficos
e 0 numero de codigos a ser armazenado
nas plataformas, originados em criptografos
externos, sejam determinados pela propria
Forca Aérea, por intermédio do Instituto
Tecnoldgico da Aerondutica (ITA), sob a
coordenacado do Ministério da Defesa, para
manter a padronizacao.

Contudo, indica-se que a decisdo da
solugdo do tipo de criptografo (externo
ou embutido) a ser instalado nas pla-
taformas militares navais, terrestres ou
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aéreas deva caber a cada uma das Forcgas
Armadas, por melhor conhecerem suas
plataformas.

E adequado que plataformas de mesmo
modelo, mas de Forcas Armadas diferentes,
possuam o mesmo padrao fisico de Sistema
IFF (interrogadores e transponders), por
facilitar a logistica, propiciando aquisicoes
centralizadas pelo Ministério da Defesa,
cabendo, portanto, a sua supervisao.

Recomenda-se, por fim, que os pa-
droes fisicos e criptograficos dos inter-
rogadores e transponders do Sistema IFF
devam ser mantidos pelas trés Forcas
Armadas, em qualquer das solucdes
adotadas, por favorecerem as atividades
logisticas e facilitarem a producdo em
série, adequada as vendas no Brasil pela
industria nacional de defesa.

4.2. Os padroes de funcionamento do
Modo 4

4.2.1. Alnterrogacéo do IFF no Modo 4

As STANAG 4193 preconizam que cada
interrogacdo do IFF no Modo 4 seja com-
posta de um grupo de pulsos sincronizados
e uma informacdo do grupo de pulsos (P1,
P2, P3 e P4), como mostra a Fig. 10.

De forma diferente dos demais Modos do
IFF, no caso do Modo 4, a ISLS ¢ feita pelo
pulso P5, emitido 8 ps apos P1.

Uma "palavra-teste” nao irradiada,
designada "Palavra-Teste" A resulta em
uma resposta posicionada no primeiro
grupo, gerada pela unidade criptografica
e com chave de codigos de manutencéo,
quando o Cdédigo A ¢ selecionado no pai-
nel de controle. Da mesma forma, quando
o Cddigo B ¢ selecionado no painel de
controle (Fig. 11), uma "palavra-teste" B é
gerada no 16° grupo de respostas.
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Figura 10: Interrogacéo e resposta do IFF
MARK XII (Modo 4).
Fonte: adaptado de NATO (1990a).
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Figura 11: Interface homem-maquina do IFF
AN/APX-100 (V) IFF Mark XII Transponder Set.
Fonte: Raytheon (2008).

4.2.2. Respostas de um transponder
no Modo 4

A posicao do primeiro grupo de respostas
de um transponder no Modo 4, como des-
crito nas STANAG 4193, ocorre num tempo
de retardo fixo de 202 ps, apos o pulso de
interrogacéo P4 (Fig. 10).
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Cada resposta do Sistema IFF no Modo
4 consiste de um grupo de trés pulsos. O
intervalo entre o primeiro e 0 seqgundo grupo
é de 1,75 us (+0,03 ps), e o intervalo entre
0 primeiro e terceiro é de 3,5 ps (+0,03 ps).

O primeiro pulso do Grupo de Respos-
tas ocorre aleatoriamente em uma das 16
posicdes nominais multiplas de 4 ps, apds
o retardo fixo de 202 ys.

O Grupo de Respostas ¢ posicionado
no Primeiro Grupo de Respostas, para a
"Palavra-Teste" A, e no Décimo Sexto Grupo
de Respostas, para a "Palavra-Teste" B. O
Grupo € originado numa unidade criptogra-
fica com chaves apropriadas, em resposta a
"Palavra-Teste" do interrogador, mencionada
na subsecao anterior.

4.3. Os controles da interface homem-
maquina do Modo 4

Como previsto na STANAG 4193-I, os
controles da interface homem-maquina do
Modo 4 do Sistema IFF permitem a selecio
do codigo de operacdo (Code Select AlB),
0 acionamento da alimentacdo autbnoma
(Hold), a funcdo de “reinicio” (Zeroize) e
de selecdo de supressdo do alarme sonoro
(Override).

4.3.1.Selecéo de codigo (Code Select A/B)

A funcao de selecdo no Modo 4 permite
ao operador habilitar os dois grupos de
codigos do Modo 4 pré-estabelecidos, A ou
B (Fig. 12, item 16).

4.3.2. Alimentacdo autbnoma

A funcdo de alimentacdo autobnoma
(Hold) habilita a retencdo dos codigos sele-
cionados do Modo 4 nos computadores de
interrogacdo (Kif) e dos transponders (Kir),
se toda a energia € removida do sistema.

Para fornecer seguranca fisica para as
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selecdes feitas no Modo 4, consideracoes
operacionais devem ditar o mais prudente
método de prover a funcdo Hold.

Nas plataformas aéreas, com os equipa-
mentos reduzidos (ou sistemas funcionais
equivalentes) e com fonte primaria ou
emergencial aplicada aos computadores Kit/
Kir, a selecdo da fungdo Hold (automatica
ou manual) deve ser desabilitar a fungdo
Zeroize, se ha uso da fungdo Hold nos dis-
positivos Kit/Kir.

UL L

B
L TemG indicar 11 Reply indicaser
T TewMon No Oo indicsss 1T ladeaOna Mic swish
1. Mode 4 Camion indiator 13 Mode MA rwiches
4 Ase Top/Diw/Blet swissh M Msde | swihen
L Lighs Tom swich I8 Mods d wwish
& Maser consol 16 Code swinh
1. M-Crwizh 1T MM ik
& a4 TemOut swich [CRRTET S
9. Susas indicater 19, Ml owish

10 AsdioOnm/Ligh swish

Figura 12: Interface homem-maquina do
Transponder Set Control C-6280A(P)/APX in
Control Enclosure CY-6816/APX-72.
Fonte: The United States of America (2000b).

Nas aeronaves em que a alimentacdo
de corrente continua de emergéncia esta
disponivel, o seu uso € preferivel, ao invés da
funcao Hold, para prevenir perda acidental
dos codigos do Modo 4, quando a energia
primaria € removida do sistema.

Nas aeronaves em que a alimentacdo
de corrente continua nédo ¢ viavel ou seu




uso € impraticavel, deve ser incorporada a
funcdo Hold automaticamente quando o
equipamento de pouso tem energia redu-
zida. A retracdo do equipamento de pouso
(ou equivalente funcional), com a fonte de
energia primaria aplicada, pode reiniciar as
unidades de criptografia Kit/Kir e causar a
perda da codificagdo e, por isso, manter o
que propde as Normas de Padronizacdo da
OTAN (STANAG 4193) € aconselhavel.

Assim, considera-se correta a recomenda-
céo das STANAG 4193 de que o uso continuo
da funcdo Hold em aeronaves ndo € acon-
selhavel, sugerindo-se ser inadequada a sua
utilizacdo pelo Sistema IFF nacional do Modo 4.

Nos navios da Marinha do Brasil, em que
a alimentacdo de corrente continua nao
esta disponivel ou seu uso € impraticavel,
aconselha-se que deva ser fornecida a fun-
cdo Hold continuamente, como sugerem as
STANAG 4193.

Para os sistemas de superficie, 0 uso da
funcdo Hold ¢ desaconselhado pelas STA-
NAG, também coerentemente.

4.3.3. "Reinicio" (Zeroize)

A funcdo Zeroize do Modo 4 consiste
em fazer a unidade criptografica apagar os
Cddigos A e B, quando o Modo 4 da uni-
dade de criptografia é capaz de responder
ao comando.

Como recomendam as STANAG 4193
para 0 Modo 4, no IFF nacional devem ser
providenciados meios para impedir a selecdo
involuntaria da fungao Zeroize, o que nor-
malmente ¢ feito por controle de presséo e
giro (Fig. 12, item 16).

4.4, Supressao do alarme sonoro
(Override)

A funcao Override permite ao operador
anular os efeitos do ruido de alarme e
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restaurar a unidade de criptografia para a
condicao de "nédo alarme”

Essa funcédo existe, pois, por vezes, a
repeticao do alarme sonoro atrapalha a
atencdo do(s) operador(es) ou piloto(s),
além de concorrer com outros sons, como
dos receptores alerta-radar (RWR - Radar
Warning Receiver), caso bastante comum
nas plataformas aéreas de alta performan-
ce destinadas ao combate aeroespacial, 0s
cacas aéreos, mas que também ocorre com
outros tipos de avioes.

Por isso, uma verificacdo dos equipa-
mentos com alertas sonoros das plataformas
aéreas nacionais deve preceder a adogao
do Sistema IFF nacional com o Modo 4, de
modo a evitar sons coincidentes que possam
confundir os pilotos.

5. 0 FATOR POLITICO E A PRODUCAO
DA INDUSTRIA NACIONAL DE DEFESA

Aumentar a eficiéncia dos armamentos,
resolver os problemas de fratricidios e da
possibilidade de "caos" aéreo sdo preocupa-
coes latentes no pais, representado nesses
preitos pelo Ministério da Defesa.

Solucdes nacionais decorrem da Poli-
tica de Defesa Nacional em vigor (decreto
n° 5.484, de 30 de junho de 2005), que
tem por diretriz, entre outras, “a busca
de um nivel de pesquisa cientifica, de
desenvolvimento tecnologico e da capa-
cidade de producéao, de modo a minimizar
a dependéncia externa do Pais quanto
aos recursos de natureza estratégica de
interesse para a sua defesa”.

No Brasil, a perspicaz e audaciosa de-
cisdo de agregar a defesa aeroespacial ao
controle do trafego aéreo ¢ fator de peso
para a escolha do modelo de desenvolvi-
mento de sistemas de IFF militares, pois
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o seu fomento e solugcdo podem atender
as duas demandas simultaneamente. Sem
duvida alguma, o recebimento de recursos
para o controle de trafego beneficia o
competente Comando de Defesa Aero-
espacial Brasileiro (COMDABRA), um dos
motivos que o torna tao eficiente.

Em ambos os casos - defesa aeroes-
pacial e controle do trafego aéreo - o
desenvolvimento nacional dos sistemas
de identificacdo e controle (IFF) tem im-
portancia vultosa.

Assim, o segmento cientifico-tecno-
l6gico do pais voltado para a defesa ae-
roespacial, Unica area bélica do Brasil que
possui um comando combinado das Forcas
Armadas ativo desde os tempos de paz, o
COMDABRA, busca, com veeméncia, pro-
duzir e aprimorar seu poderio, coordenando
os esforcos e baseando-se na integracdo das
industrias de materiais de defesa com ins-
titutos tecnoldgicos, exercendo o seu papel
de lider na drea de monitoramento, como
preconiza a Estratégia Nacional de Defesa
(Brasil, 2008b, grifo nosso, p. 20):

0 Comando de Defesa Aeroespacial
Brasileiro (COMDABRA) serd fortaleci-
do como nucleo da defesa aeroespa-
cial, incumbido de liderar e de integrar
todos os meios de monitoramento
aeroespacial do pais. A industria
nacional de material de defesa serd
orientada a dar a mais alta prioridade
ao desenvolvimento das tecnologias
necessdrias, inclusive aquelas que
viabilizem independéncia do sistema
de sinal GPS ou de qualquer outro
sistema de sinal estrangeiro.

E compreensivel a ideia de buscar tecno-
logias que minimizem a perda, em combate,
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das facilidades oferecidas pelo GPS; o fato
de os Estados Unidos terem decidido retirar
o erro de degradacdo intencional do sistema
GPS (SA - Selective Availability) - entre o
transcorrer dos anos de 2000 e 2006, grada-
tivamente, conforme anuncio da Imprensa
Oficial dos Estados Unidos, de 1° de maio de
2000 - ndo os impede de negar a disponi-
bilidade do sinal, onde e quando entendam
ser necessario (The United States of America,
2000a, grifo nosso):

[..] My decision to discontinue SA
was based upon a recommend by the
Secretary of Defense in coordination
with the Departments of State, Trans-
portation, Commerce, the Director
of Central Intelligence, and other
Executive Branch Departments and
Agencies. [...] Along with our com-
mitment to enhance GPS for peaceful
applications, my administration is
committed to preserving fully the
military utility of GPS. The decision
to discontinue SA is coupled with our
continuing efforts to upgrade the
military utility of our systems that
use GPS, and is supported by threat
assessments which conclude that
setting SA to zero at this time have
minimal impact on national security.
Additionally, we have demonstrated
the capability to selectively deny GPS
signals on a regional basis when our
national security is threatened[!].

Surgem exemplos da producio de
armamentos nacionais usados na defesa
aeroespacial: o missil Anti-radiacdo MAR-1
(BVR) (Centro Tecnoldgico da Aerondutica/
Mectron) vem sendo incorporado ao po-
derio da Forca Aérea Brasileira (Vitorino,
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2000) e a linha dos Radares de Vigildncia
e Busca SABER tem projeto em andamento
(M200) ou ja estd em fase de incorporacdo
(M60) (Centro Tecnoldgico do Exército
(CTEx)/Orbisat da Amazonia Industria e Ae-
rolevantamento S.A.) (Jones and Pimentel,
2009). No caso do Radar SABER M200, a
intencdo € buscar a capacitacdo nacional
para a producdo de sensores a serem usa-
dos nos sistemas de artilharia antiaérea de
média altura, ainda inexistentes no Brasil
e, por extensdo, no controle de trafego
aéreo, para cumprir o previsto na Estraté-
gia Nacional de Defesa (Brasil, 2008b, p.16
grifo nosso):
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Nos centros estratégicos do pais - politi-
cos, industriais, tecnoldgicos e militares
- a estratégia de presen¢a do Exército
concorrerd também para o objetivo de
se assequrar a capacidade de defesa
antiaérea, em quantidade e em quali-
dade, sobretudo por meio de artilharia
antiaérea de média altura.

A incorporacao de uma artilharia an-
tiaérea de média altura no pais aumentara
consideravelmente o nivel de dissuasio,
mas acrescera necessidades extras de
coordenacdo para evitar fratricidios, em
exercicios de tempos de paz e, mais ainda,
em combate.

Constata-se como estratégica a capa-
citacdo técnica e estrutural da Orbisat da
Amazodnia Industria e Aerolevantamento
S.A. na producao de radares de busca
(aquisicdo) e vigilancia, fruto da parceria
com o CTEx (Poggio, 2009), na linha de
sensores radares (SABER), e que teve apro-
veitamento do éxito pelo Comando da Ae-
ronautica, por intermédio do ITA, executor
do convénio (Brasil, 2008a), e do Instituto
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de Aerondutica e Espaco (IAE), co-executor,
suscitando o nascimento da producdo
nacional de antenas, interrogadores e
transpondersde IFF nos Modos 1,2, 3/A e 4
(Projeto S200). Por isso, sugere-se que deva
ter inicio um protocolo de entendimento
do CTEx, com o Centro Tecnoldgico da Ae-
ronautica e, por extensdo, entre o Exército
Brasileiro e a Forca Aérea Brasileira, sob a
¢gide do Ministério da Defesa, para troca
de informacoes.

Convém ressaltar a necessidade que
surgira de a Forca Aérea rever as NOSDA,
para atender a nova demanda de regular
o emprego do Modo 4, quando estiver
disponivel.

Para o aproveitamento das infor-
macoes geradas pelo radar secundario
produzido no Brasil, seja na defesa
aeroespacial ou no controle de trafego
aéreo do pais, deve-se prever a camada
de aplica¢do com o formato dos proto-
colos de transmissdo de dados ja adotado
pela Forca Aérea Brasileira, o ASTERIX (A//
Purpose Structured Eurocontrol Radar
Information Exchange Format), como ja
prescreve o escopo do projeto em sua
intencdo (Brasil, 2008a). Nesse caso, as
relacoes ja existentes entre a Forca Aérea
e a Fundacdo ATECH Tecnologias Criticas
suprem as demandas, existindo softwares
autoctones disponiveis.

Qutra avaliacdo necessaria, no mais alto
nivel da Defesa, € a verificacdo da validade
de ingresso do Brasil no Bloco da OTAN, o
que facilitaria a producéo de equipamentos
em conjunto com integrantes desse bloco,
de modo a facilitar a obtencdo de tecno-
logia e também dos padrdes ja existentes,
bem como a troca de experiéncias nos
processos de producao.

0 desenvolvimento de sistemas de
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armas e de comando e controle no Bra-
sil, como misseis e radares (primarios e
secundarios), contribui para aumentar
0 poderio bélico do Brasil, mas ainda ¢
preciso buscar, com muita énfase, a escala
industrial de producao e a criacdo de faci-
lidades para a sobrevivéncia das industrias
de material de defesa.

Néo se pode também deixar de atender a
celeridade no desenvolvimento e producgao
nacionais de materiais de emprego militar,
que pode ser obtida por aquisicoes pontuais
de produtos bélicos com valor tecnologico
agregado, de maneira a aumentar rapida-
mente o poder dissuasorio do pais em face
de ameacas externas episodicas, posto que
o desenvolvimento independente, por vezes,
alonga-se no tempo.

6. CONCLUSOES

Os fratricidios representam uma preocu-
pacdo durante as acOes de combate aero-
espacial no Brasil; € evidente a importancia
da producdo de um Sistema de IFF nacional
com o Modo 4, controle positivo em tempo
real, para evitar e reduzir os riscos de fra-
tricidios no pais.

O emprego do IFF nacional deve
atender as Forcas Armadas e ser comple-
mentado pelas medidas de coordenacgédo
e controle do espaco aéreo, comuns as
Forcas irmds, com a padronizacdo de
normas e procedimentos e a necessaria
integracdo das Forcas Armadas no nivel
operacional, coordenada pelo Ministério
da Defesa.

A existéncia de Normas de Padronizacao
da OTAN - ja utilizadas nos modelos atuais
de IFF integrados as diversas plataformas
brasileiras — € fator de muito peso na pro-
ducéo do Sistema de IFF autoctone.
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A dotacdo de equipamentos de IFF
distribuidos as Forcas Armadas com con-
troles na interface homem-maquina que
sequem os padrdes da OTAN contribui
para a manutencdo dos equipamentos nos
moldes ja existentes.

Também € de suma importancia con-
siderar a normatizacdo da ICAQ, pois, no
Brasil, os sistemas de radares primarios e
secundarios para o trafego aéreo e a defesa
aeroespacial sdo coincidentes e devem
continuar, pela conveniéncia e economia
de recursos.

Assim, a correta decisdo de agregar
a defesa aérea ao controle do trafego
aéreo € também fator a ser considerado
para o desenvolvimento de sistemas de
IFF militares, pois as necessidades dos
equipamentos civis também podem ser
contempladas com a producédo de equi-
pamentos de emprego dual.

Neste momento, buscar o estado da
arte na producao de IFF, que seria a obten-
cdo do Modo 5, ndo € o mais importante,
tampouco imperativa a sua tempestivida-
de, sob a pena de representar a estagnacao
do projeto. Contudo, o desenvolvimento
de um IFF nacional com o Modo 4 deve
suscitar a capacitacdo de pessoal e a
previsdo de incorporacdo, em momento
posterior, do Modo 5. A compatibilizagao
do IFF com uso civil e a extensdo Modo S
sdo importantes e devem ser consideradas
no Projeto do IFF nacional.

Deve ser feita uma analise acurada dos
sistemas IFF ja disponiveis nas plataformas
das trés Forcas Armadas para verificar a
viabilidade de incrementa-los com o Modo
4, e até em vetores civis, para padroniza-
cdo dos transponders civis e militares, se
cabivel, otimizando o uso dos recursos
orcamentarios disponiveis para o convé-




nio. Por isso, € necessaria a coordenacao
do Ministério da Defesa.

QOutro fator importante ¢ a previsdo
de facilidades para a industria nacional
realizar a posterior producdo em série dos
equipamentos. Para tanto, as aquisicoes em
escala terdo maior amplitude se a producao
do IFF nacional atender as trés Forgas e
também aos orgéos civis de trafego aéreo.

O caminho da producdo nacional de
equipamentos de defesa, sem duvida, foi
acertadamente escolhido para o poder
dissuasorio atingir a estatura politica do
Brasil e, até mesmo, para contrabalancar
a importacao crescente de materiais
bélicos de ponta por paises diversos,
inclusive da América do Sul, mas ainda
carece de maiores investimentos para
sair da prospeccdo tecnoldgica e alcancar
a producao em escala, que depende de
encomendas regulares.

A producdo dos armamentos e meios
de deteccao utilizados na defesa aeroes-
pacial do Brasil passou a ser acompanhada
pelo desenvolvimento de sistemas de
identificacdo, gracas ao convénio para a
producdo de IFF nacional entre o CTA e a
Orbisat (Brasil, 2008a), e surge como uma
forte luz no fim do tunel para clarear a
escuriddo dos fratricidios, além de con-
tribuir para aumentar o poder dissuasorio
do pais, pois a coordenacao e o controle
proporcionados pelo IFF sdo fatores multi-
plicadores do poder bélico de uma nacao.

Por fim, a reconhecida competéncia
dos envolvidos no desenvolvimento €é vital
para que se obtenha a solucdo que ofereca
a melhor relacdo custo-beneficio ao pais
no projeto do IFF nacional com o Modo 4,
a fim de evitar que os militares brasileiros
provem o mais amargo dos remédios em
combate: o fratricidio.
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